EMAIL SECURITY

SonicWALL TotalSecure Email

Umfassende E-Mail-Sicherheitslosungen in einem einzigen Paket

SonicWALL® TotalSecure Email bietet mit seinen ausgezeichneten Anti-Spam-, Anti-Virus-

und Anti-Phishing-Funktionen und der effizienten Regel- und Compliance-
Verwaltung umfassenden Schutz vor ein- und ausgehenden E-Mail-Bedrohungen. Mit
TotalSecure Email von SonicWALL finden Sie im Handumdrehen die passende Losung fur thr

Unternehmen.

Entscheiden Sie sich einfach fir eine Plattform (Appliance oder Windows®-Software) und ge-
ben Sie die Anzahl der Benutzer in Ihrem Unternehmen an. Die anwenderfreundliche Lésung
ist ideal fir Unternehmen mit bis zu 750 Benutzern geeignet und bietet umfassenden E-Mail-
Schutz in einem komfortablen und erschwinglichen Paket.

Funktionen und Vorteile

Ausgezeichnete Anti-Spam-Engine. In Kombi-
nation mit einer durchgéngigen Uberwachung von
Angriffen bietet die Engine effizienten und aktuellen
Schutz vor Spam-Angriffen.

McAfee™ Anti-Virus. Zusammen mit der Time
Zero-Technologie von SonicWALL und Funktionen

zur Abwehr von Zombie-Angriffen bietet McAfee™
Anti-Virus E-Mail-Systemen umfassenden Virenschutz.
Die Time Zero-Technologie schitzt Kunden in der
kritischen Phase zwischen dem Virenausbruch und der
Bereitstellung eines neuen Signaturen-Updates.

Firmenweiter Schutz vor Phishing-Angriffen.
Bewahrt Organisationen vor Identitdtsdiebstahl.
SonicWALL bietet die einzige Losung, mit der
Phishing-E-Mails gezielt erkannt werden kénnen. Auf
diese Weise konnen Phishing-E-Mails getrennt von
Spam-E-Mails behandelt werden.

Regelverwaltung fiir ein- und ausgehende
E-Mails. [T-Abteilungen kdnnen Regeln zur Einhaltung
von gesetzlichen Vorgaben und unternehmens-
weiten Richtlinien schnell erstellen und umsetzen. Auf
diese Weise kdnnen Organisationen z. B. ausfihrbare
Dateien blockieren oder die GroBe von eingehenden
E-Mails beschranken, Disclaimer in ausgehende

E-Mails einfiigen oder E-Mails blockieren, die an
Wettbewerber adressiert sind.

Einhaltung von gesetzlichen Vorschriften.
UnterstUtzt Organisationen mit automatisierten
Losungen dabei, gesetzliche Vorgaben einzuhalten
(z. B. HIPAA, SOX oder GLBA). SonicWALL Email Security
identifiziert E-Mails, die gegen Richtlinien verstofen,
Uberwacht und meldet Probleme und setzt regelba-
siertes Routing ein, um E-Mails an Approval-Ordner
zu schicken und auf diese Weise sicherzustellen, dass
E-Mails, die nicht den internen und gesetzlichen
Vorgaben entsprechen, genau kontrolliert und ge-
trennt behandelt werden.

Schnelle Installation und benutzerfreundliche
Verwaltung. Entlastet Unternehmen bei der
Implementierung und Wartung ihrer internen Sicher-
heitslosung. Die SonicWALL Email Security-Lésungen
lassen sich in weniger als einer Stunde installieren
und bendtigen nur 10 Minuten Verwaltungsaufwand
pro Woche. SonicWALLs Email Security-Lésung ist da-
mit an Einfachheit und Effizienz kaum zu Ubertreffen.

E-Mail-Archivierung fir alle oder fir festgelegte
ein- oder ausgehende E-Mails. Zusammen mit der
leistungsstarken Auditing-Funktion von SonicWALL
konnen Sie ganz unkompliziert auf sémtliche E-Mails
im Archiv zugreifen.

Spam-Verwaltung fiir Endbenutzer. Die
Verwaltung von Spam kann problemlos an den
Endbenutzer delegiert werden. Auf diese Weise wird
die Anzahl zu Unrecht blockierter E-Mails reduziert
und die IT-Abteilung entlastet. Auch die individuellen
Bedurfnisse der Mitarbeiter kdnnen so einfacher
berticksichtigt werden, wahrend gleichzeitig eine
bestmogliche Kontrolle Uber das E-Mail-System
gewahrleistet ist.

Umfassende Berichte. Systemweites Reporting
mit detaillierten und flexibel anpassbaren Berichten,
z. B. zu Angriffstypen, Effizienz der durchgefihrten
MaBnahmen und System-Performance. Die Berichte
kénnen zeitlich gesteuert und per E-Mail verschickt
werden.

Rund-um-die-Uhr-Schutz. Fir alle TotalSecure
Email-Losungen ist rund um die Uhr Kundensupport
verflgbar.
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Technische Daten

Funktionen TotalSecure TotalSecure TotalSecure TotalSecure TotalSecure
Email 25 Email 50 Email 100 Email 250 Email 750

B Bis zu 25 Bis zu 50 Bis zu 100 Bis zu 250 Bis zu 750
ppli Nicht verfiigbar 01-55G7387 01-SSG7386 01-55G7381 01-55G7388

Software 01-5SG7389 01-SSG7390 01-S5G7396 01-SSG7391 01-5SG7392

E-Mail-Sicherheit Ja Ja Ja Ja Ja

Anti-Spam, Anti-Phishing

Dynamic 24/7 Support Ja Ja Ja Ja Ja

McAfee Anti-Virus Abo Ja Ja Ja Ja Ja

Mit Time Zero-Technologie und

Schutz vor Zombie-Angriffen

Email Compliance-Abo Ja Ja Ja Ja Ja

TotalSecure Email-Funktionen (Appliance oder Software)

E-Mail-Schutz fiir ein- und ausgehenden Verkehr in einem System Ja
Anti-Spam Ja
Separatidentifizierte Phishing-Angriffe Ja
McAfee Anti-Virus Ja
Time Zero-Virenschutz Ja
Verbind t mit IP Reputati Ja
Schutz vor DHA, DoS und weiteren Angriffen am Netzwerkrand Ja

LDAP/Exchange Accelerator Ja

Verwaltung von ein- und ausgehenden E-Mails

Zuverlassige Regel-Verwaltung Ja
Archivierung Ja
S der E-Mail-Anhd Ja
Compli -Worterbiicher Ja
Auditing Ja

Approval-Ordner/Workflow Ja

Installation und Verwaltung

Kompatibel mit saimtlichen E-Mail-Servern Ja
Unlimitierte Anzahl an Domé Ja
Verwaltung von Gruppen und Benutzern Ja
Endb @ne und Einstell Ja
Junk-Mail-Bericht mit Freigabemaglichkei Ja
Uberwachung, Reporting und Protokollverwaltung Ja

Clustering und Remote Clustering Ja

24/7-Kundensupport Ja
1 Arbeitstag fiir den RMA-A hvon It Ja

TotalSecure Email Software TotalSecure Email Appliance
Installation auf einem Windows Server TotalSecure Email Software installiert
Fur Microsoft Windows 2000 Server Die Appliance ist als 1 HE-Mini-Gehause verfugbar.

oder Microsoft Windows 2003 Server
Verfiigbare Modelle:

Mindestanforderungen an das System: TotalSecure Email 50
CPU: 2,66 GHz TotalSecure Email 100
RAM: 2 GB empfohlen (mind. 1 GB) TotalSecure Email 250
40 GB freier Festplattenspeicher TotalSecure Email 750
Verfiigbare Modelle:

TotalSecure Email 25
TotalSecure Email 50
TotalSecure Email 100
TotalSecure Email 250
TotalSecure Email 750

Weitere Informationen zu den SonicWALL TotalSecure Email-Lésungen sowie zu den SonicWALL Email Security-Losungen fir gréBere
Organisationen mit mehr als 750 Mitarbeitern erhalten Sie auf der SonicWALL-Website unter www.sonicwall.com/de.
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