
Protezione anti-virus e anti-spyware automatizzataAN T I -V IRUS

Soluzioni Anti-Virus SonicWALL

Gli attuali e sempre più sofisticati virus e spyware hanno dimostrato che la gestione delle 
minacce provenienti da Internet richiede un livello di attenzione costante. Qualsiasi azienda 
dispone ormai di una qualche protezione anti-virus, ma la gestione e l’installazione manuale 
degli aggiornamenti per i client anti-virus e anti-spyware rappresenta un impegno enorme in 
termini di tempo e di costi per i reparti IT, creando l’esigenza di una soluzione semplice per 
controllare rapidamente se tutti gli utenti collegati alla rete dispongono delle definizioni più 
aggiornate.

SonicWALL Enforced Client Anti-Virus and Anti-Spyware fornisce una protezione completa a 
livello gateway contro virus e spyware tramite un semplice client, integrabile nei computer 
sia fissi che portatili. Sviluppato in collaborazione con McAfee, questo servizio aggiorna 
automaticamente le definizioni dei virus e degli spyware senza la necessità d’installare gli 
aggiornamenti su ogni singola macchina. Inoltre, essendo basato su client e applicato a livello 
del gateway, fornisce una protezione totale contro le minacce indipendentemente dal fatto 
che provengano da computer fissi, laptop remoti, reti VPN o server. SonicWALL Enforced Client 
Anti-Virus e Anti-Spyware può essere utilizzato in combinazione con un’appliance di sicurezza 
SonicWALL per bloccare qualsiasi file dannoso basato su caratteristiche note, proteggendo 
la rete nel giro di poche ore (e non di giorni), talvolta anche prima che siano disponibili gli 
aggiornamenti delle signature.

Le soluzioni SonicWALL offrono tutti i vantaggi di una protezione multilivello per computer 
desktop, portatili e server senza alcun costo di licenza aggiuntivo. Per la protezione dei 
server è disponibile una soluzione in bundle – la SonicWALL Client/Server Suite – che offre la 
massima protezione anti-virus e anti-spyware a livello gateway per computer desktop, portatili 
e server. Sviluppata in collaborazione con McAfee, questa soluzione combina le caratteristiche 
del SonicWALL Enforced Client Anti-Virus and Anti-Spyware con quelle delle applicazioni 
NetShield e GroupShield di McAfee.

Caratteristiche e vantaggi

La protezione anti-virus automatica e sempre 
attiva aumenta la produttività degli utenti finali 
con un dispendio minimo in termini di gestione. Gli 
aggiornamenti anti-virus e anti-spyware vengono 
imposti a tutti i desktop e file server tramite la 
tecnologia McAfee Rumor.

La protezione contro gli spyware garantisce la 
massima sicurezza bloccando i programmi spyware più 
diffusi e pericolosi, prima che questi possano carpire 
dati sensibili da computer fissi o portatili.

L’aggiornamento automatico di tutti i client anti-
virus e anti-spyware verifica costantemente che ogni 
computer che accede alla rete disponga della versione 
più aggiornata del software anti-virus e anti-spyware, 
eliminando così i costi normalmente associati alla 
gestione anti-virus e anti-spyware centralizzata.

Il blocco rapido degli allegati e-mail offre una 
protezione istantanea contro gli allegati infettati dai 
virus, bloccando gli allegati di posta SMTP e POP3 in 
base al nome o all’estensione del file.

L‘installazione e la distribuzione automatizzate 
riducono il carico di lavoro degli amministratori 
automatizzando il laborioso compito di installare l’anti-
virus e l‘anti-spyware su ogni singola macchina della 
rete.

Grazie alla condivisione delle licenze, le aziende che 
utilizzano diverse appliance di sicurezza SonicWALL 
possono gestire le licenze Enforced Client Anti-Virus 
e Anti-Spyware con la massima efficienza, in base alle 
necessità.

La scansione “on-demand” offre agli amministratori 
la flessibilità di stabilire quando eseguire le scansioni e 
con quale frequenza verificare la disponibilità di nuovi 
aggiornamenti anti-virus e anti-spyware.

I report dettagliati basati sul Web forniscono 
informazioni sullo stato di ogni singolo utente, una 
cronologia dei virus propagati e degli attacchi rilevati 
come pure informazioni sul sistema operativo e sulla 
versione browser di ogni computer della rete.
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Specifiche tecniche

Reporting completo anti-virus

SonicWALL Client/Server Anti-Virus Suite fornisce 
report basati sul Web che offrono una panoramica 
immediata sull’ambiente di rete e sulla protezione anti-
virus e anti-spyware. I report contengono informazioni 
sull’intera rete aziendale, tra cui riepilogo dello stato 
di copertura, macchine aggiornate, virus riparati, 
spyware rilevati, eliminati e messi in quarantena, stato 
del file .DAT, motore e versione del prodotto. I report 
“on demand” e pianificati sono accessibili 24 ore su 
24, sette giorni su sette, tramite l’interfaccia Web 
dell’appliance SonicWALL.

Report 

■  Sistemi non aggiornati 

■ Sistemi aggiornati 

■  Virus e spyware rilevati 

■  Macchine più infettate 

■  Reporting di sistema dettagliato  
 per ogni macchina

Servizi di sicurezza SonicWALL a valore aggiunto

Per ulteriori informazioni sulla suite di servizi di sicurezza SonicWALL a valore aggiunto, tra cui Gateway Anti-Virus, 
Anti-Spyware and Intrusion Prevention Service, Enforced Client Anti-Virus and Anti-Spyware o Content Filtering 
Service, visitate il nostro sito all’indirizzo http://www.sonicwall.com/products/vpnsoft.html

Piattaforme SonicWALL supportate ■ Tutte le appliance di sicurezza Internet SonicWALL

Piattaforme workstation supportate  ■  Windows 98, Windows 98 SE, Windows NT 4.0 Workstation con Service   
(Enforced Client Anti-Virus and  Pack 6a o successivo, Windows 2000 Professional con Service Pack 2 o   
Anti-Spyware)  successivo, Windows XP Home o Professional

Piattaforme workstation supportate  ■  Windows® 98, Windows 98 SE, Windows NT 4.0 Workstation con Service   
(Client/Server Anti-Virus Suite)  Pack 6a o successivo, Windows 2000 Professional con Service Pack 2 o   
  successivo, Windows XP Home o Professional, Windows XP con Service   
  Pack 2
 ■  Per gli utenti di Windows 98: su questo sistema operativo, i file DAT   
  sono aggiornati ma non vengono supportate le funzionalità avanzate   
  di Enforced Client Anti-Virus and Anti-Spyware (come ad es. la 
   protezione buffer overflow)

Piattaforme server supportate ■   Windows NT 4.0 Server con Service Pack 6a o successivo, Windows NT  
(Client/Server Anti-Virus Suite)  4.0 Server Enterprise Edition, Windows Small Business Server 2000,  
  Windows 2000 con Service Pack 2 o successivo, Windows 2000  
  Advanced Server con Service Pack 2 o successivo, Windows 2003  
  Standard Server, Windows 2003 Enterprise Server, Windows 2003 Web  
  Edition

Piattaforme Exchange supportate ■  Microsoft Exchange 5.5/2000/2003
(Client/Server Anti-Virus Suite)

Piattaforme supportate

Abbonamento per 1 anno:

Enforced Client Anti-Virus  
and Anti-Spyware

Licenza per 5 utenti 
01-SSC-5453

Licenza per 10 utenti 
01-SSC-2740

Licenza per 25 utenti 
01-SSC-2740

Licenza per 50 utenti 
01-SSC-2741

Licenza per 100 utenti 
01-SSC-2742

Licenza per 250 utenti 
01-SSC-2742

Licenza per 500 utenti 
01-SSC-5455

Licenza per 1000 utenti 
01-SSC-5456

Client/Server Anti-Virus Suite 

Licenza per 5 utenti 
01-SSC-3419

Licenza per 10 utenti 
01-SSC-3420

Licenza per 25 utenti 
01-SSC-3421

Licenza per 50 utenti 
01-SSC-3422 

Licenza per 100 utenti 
01-SSC-3423

Licenza per 250 utenti 
01-SSC-5451 

Licenza per 500 utenti 
01-SSC-5452 

Licenza per 1000 utenti 
01-SSC-5453

 

Sono disponibili anche SKU con  
abbonamento pluriennale. Per  
maggiori informazioni, visitare il  
sito sonicwall.com.


