Sicherheit fiir das mobile Netzwerk
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Ist Ihre Sicherheitslosung auf die Anforderungen von heute vorbereitet?
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Uberblick

Sind Sie der Meinung, dass Sie lhre Unternehmensressour-
cen mit einem herkdmmlich abgesicherten LAN vollkom-
men schitzen konnen?

Dann liegen Sie falsch.
Grol3e Fortschritte in den Remote Access-Technologien
haben eine mobile Revolution in Gang gebracht. Dies hat
dazu gefihrt, dass Unternehmensnetzwerke heute von
jedem beliebigen Ort aus zuganglich sind. Noch nie gab
es so viele mobile Arbeitsplatze und so viele mobile Ge-
rate wie heute. Jeder Benutzer ist ein potentieller Remote-
Benutzer. Somit ist auch jedes Gerat heute potentiell
unsicher. Herkdmmliche Methoden zur Sicherung der

- Unternehmensressourcen sind zu komplex, teuer und

’i ineffizient geworden. Deswegen sind neue Losungen
aullerhalb des Netzwerkrandes anzusetzen.




Eine neue Welt: Grundlegende Veranderungen

beim Remote Access
]

Jeden Tag kommen neue Web 2.0-Mobilgerate, -Services
und -Unternehmenslésungen auf den Markt. Mit VolP sind
selbst Telefongesprache zu einer neuen Form des Remote-
Datenzugriffs geworden. Und Mitarbeiter erhalten so gut
wie Uberall mit ihrem Laptop, PDA oder Smartphone eine
drahtlose 3G Breitband-Internetverbindung.

Dieser Wandel hat unsere Geschaftsprozesse grundlegend
verandert. Wir arbeiten, wo wir uns gerade aufhalten — in
AulBenburos, Home Offices, vor Ort bei Geschaftspartnern,
an Produktionsstatten, in Hotels oder in Flughéfen.,Das
BUro" befindet sich nicht mehr an einen bestimmten Ort
hinter einem abgesicherten Netzwerkrand. Unternehmens-
netzwerke sind heute von jedem beliebigen Ort aus zu-
ganglich.

Die traditionellen

Netzwerkgrenzen verschwinden



Mobile Netzwerke: Vor- und Nachteile fiir das Unternehmen

Mobile Netzwerke ermdéglichen Einsparungen bei Gebaude-
und Energieausgaben, sowie bei Pendelzeiten und -kosten,
sie fordern globale Geschaftspartnerschaften und helfen
Unternehmen dabei, kompetente Mitarbeiter zu gewinnen
und an sich zu binden. Weitere positive Auswirkungen sind
umfangreichere Bewerberpools, erweiterte Markte und
kUrzere Antwortzeiten von Kunden. Da Remote Access eine
entscheidende Rolle fUr die Wettbewerbsfahigkeit von
Unternehmen spielt, ist es wichtiger denn je, dass die kri-
tischen Systeme Uberall verfUgbar sind und zuverlassig
funktionieren.

Doch diese Vorteile sind eine Belastung fur die Sicherheit.
FUhrungskrafte und Manager erwarten einen umfassenden
Zugriff auf Dateien und Anwendungen Uber Standard-
Webbrowser. Mitarbeiter in Finanzabteilungen mussen
sensible Finanzdaten auf GrolSrechnern in Remote-Rechen-
zentren abrufen kdnnen. Vertriebsmitarbeiter verlangen
einen sicheren Datenzugriff von PDAs und offentlichen
Terminals in Hotels, Flughafen und Kongresszentren. Und
,externe” Partner, Lieferanten und Berater mussen von
aulSerhalb auf,interne” Anwendungsressourcen zugreifen

Uber 90 % der AngeSte”ten und dabei interne und externe Firewalls passieren.
arbeiten seit 2006* mobil oder remote.




Die Auswirkungen: Benutzer und Gerate lassen sich

nicht mehr so einfach schiitzen
e I

Laptops und andere mobile Gerate ersetzen nach und nach kabelgebundene LAN-
Desktop-PCs. Mitarbeiter und Partner nutzen [T-betreute und private Gerate innerhalb
und aulBBerhalb der Netzwerkgrenzen und passieren dabei interne und externe Firewalls.
FUr IT-Abteilungen wird es immer schwieriger zu kontrollieren, was die Benutzer mit
ihren mobilen Geraten machen und welchen Sicherheitsbedrohungen die Geschafts-
daten ausgesetzt sind.

Durch den mobilen Netzwerkzugriff sind alle Benutzer und Gerate potentiell unsicher,
egal, ob sie remote oder direkt mit dem LAN verbunden sind. In vielen Fallen kommen
die gefahrlichsten Bedrohungen von innen. IT-Abteilungen sind mit der Kontrolle von
Endbenutzern und ihren remote genutzten Endpunkt-Geraten haufig Gberfordert. Kost-
spielige Versuche, den Netzwerkrand rundum mit einer intelligenten Infrastruktur abzu-
sichern, haben sich als ineffizient erwiesen. Gefordert sind neuen Strategien.

67 % der Unternehmen lehnen neue Technologien
aufgrund von Sicherheitsbedenken* ab.




Hohe Benutzermobilitat fihrt zu unsicheren Netzwerken

Mitarbeiter, Partner und Kunden konnen heute von jedem beliebigen Ort Uber Internet
und Intranet bzw. Uber private, offentliche, kabelgebundene oder drahtlose Netzwerke
auf die gewilnschten Unternehmensressourcen zugreifen. Beim mobilen Netzwerk
verlauft der Netzwerkrand um die Anwendungsressourcen im Daten-
center herum. Zwar leisten Firewalls immer noch wichtige Dienste am
Gateway, aber sie kdnnen nicht Gberall Schutz gewahrleisten.

Der webbasierte Zugriff auf Unternehmensressourcen von jedem
beliebigen Ort aus lasst sich in vielerlei Hinsicht mit E-Commerce ver-
gleichen. Was die Sicherheit angeht, konnen wir viel von innovativen
E-Business-Unternehmen lernen. Um Online-Transaktionen zu sichern,
werden hier Technologien wie Secure Sockets Layer Virtual Private
Networking (SSL VPN) eingesetzt.

Wie kénnen wir fiir Sicherheit sorgen?




Sicherheit von kritischen Ressourcen in mobilen Netzwerken

Statt nur das Kernnetzwerk abzusichern, in dem sich die Unter-
nehmensressourcen befinden, ist es wichtig, die Verbindungen zu
diesen Ressourcen zu schitzen. Um eine sichere DatenUbertra-
gung zu gewahrleisten, mussen alle Benutzer und ihre Endpunkt-
gerate bekannt und vertrauenswirdig sein. Aulerdem mussen
Regeln definiert sein, die nur geeignete Ressourcen freigeben.

Im Idealfall sollten Sie die Identitat aller Benutzer bestatigen, egal,
ob sie sich,innerhalb” oder,aullerhalb” des traditionellen LANs
befinden und alle angeschlossenen Gerate scannen, um die Inte-
gritat zu UberprUfen (z. B. ob ein gultiges Geratezertifikat oder die
neueste Viren-Signatur vorhanden ist). Nur dann sollten Benutzer
regelbasierten Zugriff auf Ressourcen hinter ihrer Firewall erhalten.
Um die beschriebenen Prozesse zu realisieren, bendtigen Sie eine
umfassende SSL VPN Remote Access-Sicherheitsldsung.

60 % der Unternehmen wiinschen sich Sicherheitskontrollen,
bevor Verbindungen zugelassen werden*,



Fazit

Unternehmensnetzwerke sind heute von

jedem beliebigen Ort aus zuganglich. Traditio-

nelle Lésungen, die den Netzwerkrand schit-

zen, bieten heute keine umfassende Sicherheit

mehr. Mit den Secure Remote Access-Techno-

logien von SonicWALL lassen sich Geschafts-

daten in mobilen Netzwerken sicher Ubertra-

gen. Daflr sorgen folgende Features:

m Bestdtigung der Identitat und des Sicher-
heitszustands aller Endpunktgerate

m Zugangskontrolle aufgrund der Vertrauens-
wurdigkeit der Remote-Benutzer und ihrer
Geréate

m /Zugriffserlaubnis auf Ressourcen, die fur
autorisierte Mitarbeiter freigegeben sind




Wie erhalte ich weitere Informationen?

m Laden Sie das Whitepaper ,The Center is Everywhere” des US-Marktforschungsunternehmens
Nemertes herunter: www.sonicwall.com/whitepaper

m Horen Sie sich folgenden Webcast an: www.sonicwall.com/us/9778.html

m Lassen Sie sich unseren SonicWALL-Newsletter zuschicken:
http://forms.sonicwall.com/forms/Subscription_NA

Wenn Sie uns Feedback zu diesem E-Book, anderen E-Books oder Whitepapers von SonicWALL geben
mochten, senden Sie eine E-Mail an folgende Adresse: feedback@sonicwall.com.

Uber SonicWALL

Als flihrender IT-Sicherheitsanbieter sorgt SonicWALL mit seinen intelligenten und dynamischen
Service-, Software- und Hardware-L6sungen fiir den reibungslosen Betrieb von High-Performance-
Unternehmensnetzen und senkt nicht nur die Risiken und Kosten, sondern auch die Komplexitat.
Weitere Informationen erhalten Sie auf unserer Website unter www.sonicwall.com.

*Statistische Angaben: Nemertes Research
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