
Bedrohungen durch eingehende E-Mails stellen IT-Organisationen auf der ganzen Welt vor 

enorme Herausforderungen. Ihr Zerstörungspotential wächst von Jahr zu Jahr, während 

es immer schwerer wird, sie überhaupt aufzuspüren. Einst als effizientes Produktivitätstool 

gedacht, haben sich E-Mails schnell zu einem Vehikel für Spam-Mails, Viren und Phishing-

Angriffe entwickelt.

Effizienten Schutz vor diesen Bedrohungen bieten E-Mail-Sicherheitslösungen allerdings 

nur, wenn sie laufend aktualisiert werden. Dazu müssen ständig unterschiedlichste Quellen 

ausgewertet und ein erheblicher Rechercheaufwand betrieben werden. Ohne diese 

Ermittlungsarbeit und ohne regelmäßige Updates entstehen sofort empfindliche Lücken in 

der Netzwerksicherheit.

Darüber hinaus sollte sowohl die Software als auch die Firmware der Appliance regelmäßig 

aktualisiert werden, um das einwandfreie Funktionieren der Sicherheitslösung langfristig zu 

garantieren.

Das SonicWALL Email Protection-Abo mit Dynamic Support bietet Kunden, die eine 

Email Security-Lösung von SonicWALL einsetzen, umfassenden Schutz vor den neuesten 

Bedrohungen – egal wie komplex sie sind. Dank regelmäßiger Anti-Spam-, Anti-Phishing- 

und Anti-Virus-Updates sowie dem zuverlässigen Support können Sie sicher sein, dass Ihre 

Security-Lösung effizient funktioniert und E-Mail-Ausfälle sofort behoben werden.

Funktionen und Vorteile

Spam-Filtering und regelmäßige Updates. 

Verhindern, dass lästige und gefährliche Mails in 

das Netzwerk gelangen. Die Anti-Spam-Lösung von 

SonicWALL kombiniert mehrere Komponenten, um 

legitime E-Mails von Spam zu unterscheiden: Eine 

patentierte Inhaltsanalyse, eine Authentifizierung 

und Überprüfung der Vertrauenswürdigkeit sowie 

das GRID Network™, dem zwei Millionen User 

angeschlossen sind. SonicWALL Email Security 

gleicht diese Daten miteinander ab und liefert 

– statt nur einer prozentuellen Wertung – ein 

abschließendes Urteil, um das E-Mail-System vor 

Spam-Angriffen zu schützen.

Anti-Phishing-Updates. Bieten Schutz vor 

Phishing-Angriffen, bei denen Online-Betrüger 

versuchen, vertrauliche Informationen von 

Verbrauchern und Angestellten auszuspionieren. Die 

SonicWALL-Lösung identifiziert und kategorisiert 

Phishing-E-Mails auf einzigartige Weise. Sie sorgt 

dafür, dass Phishing-Angriffe nicht nur abgefangen 

werden, sondern auch deutlich gekennzeichnet 

sind, wenn sie in einer Quarantäne-Umgebung 

inspiziert werden. Zudem können Phishing-Angriffe 

gemeldet und separat untersucht werden.

SonicWALL GRID Anti-Virus™. Greift auf Anti-Virus- 

und Anti-Spyware-Technologien von SonicWALL 

zurück und gewährleistet dynamisch aktualisierten 

Schutz vor Viren und Spyware.

Automatische Software- und Firmware-

Updates. Sorgen dafür, dass die sicherste und 

zuverlässigste Version mit allen verfügbaren 

Funktionen installiert ist.

Technischer Support (24/7 oder 8/5). Bei Ausfällen 

des E-Mail-Systems können sich SonicWALL-Kunden 

rund um die Uhr auf die Hilfe von Experten verlassen.

Vorabtausch-Service (RMA). Garantiert, dass 

SonicWALL Email Security-Appliances bei Hardware-

Problemen vorab ausgetauscht werden.

 

Anti-Spam, Anti-Phishing und SupportEM AIL  SECUR I T Y

SonicWALL Email Protection-Abo 
mit Dynamic Support

■ Spam-Filtering und 
 regelmäßige Updates

■ Anti-Phishing-Updates

■ Virenschutz mit SonicWALL 
 GRID Anti-Virus™

■ Automatische Software- 
 und Firmware-Updates

■ Technischer Support (24/7 
 oder 8/5)

■ Vorabtausch-Service (RMA)
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Weitere Informationen über die SonicWALL Email Security-Lösungen erhalten Sie auf unserer Website:

http://www.sonicwall.com/emea/Email_Security.html.

SonicWALL Email Security-Lösung

Technische Daten

Plattform-Unterstützung

Unterstützte SonicWALL-Plattformen

Alle SonicWALL Email Security-Appliances und -Softwarelösungen

Die leistungsfähige und effiziente SonicWALL Email Security-Lösung schützt kleine und große Organisationen 

zuverlässig vor ein- und ausgehenden E-Mail-Bedrohungen (wie z. B. Spam, Viren und Phishing-Angriffen) und sorgt 

gleichzeitig dafür, dass interne Regeln, Standards und gesetzliche Vorgaben für den E-Mail-Verkehr eingehalten 

werden. Mit SonicWALL Email Security erhalten Ihre Kunden optimalen Schutz in Form einer komfortablen und 

automatisierten Lösung, die sich eigenständig aktualisiert.

SonicWALL Email Security identifiziert Bedrohungen 

und bewahrt diese sicher in der Junk-Box auf.

Die Email Security-Lösung von SonicWALL 

kombiniert globale Daten, Inhaltsanalyse sowie 

eine Authentifizierung und eine Überprüfung der 

Vertrauenswürdigkeit, um ein endgültiges Urteil 

abzugeben.

Angreifer erstellen eine Vorlage für einen E-Mail-Angriff und senden anschließend personalisierte Versionen 

an Spam-Server.

Über E-Mail-Server oder Zombie-Rechner werden E-Mails an Benutzer auf der ganzen Welt versendet.

Die E-Mail-Angriffe enthalten neben Header und Body möglicherweise auch Anhänge oder URLs.

Über URLs in den eingehenden E-Mails gelangen Benutzer auf Spam- oder Phishing-Sites.
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Effizienter Schutz mit SonicWALL Email Security 

SonicWALL analysiert globale Daten und überwacht den weltweiten E-Mail-Verkehr, um Bedrohungsmuster rechtzeitig zu identifizieren.

So funktionieren Spam- und Phishing-Angriffe
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Email Protection-Abo mit 
Dynamic Support
1-Jahres-Abos:

SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
25 User
01-SSC-6659
SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
50 User
01-SSC-6660
SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
250 User
01-SSC-6661
SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
750 User
01-SSC-6662
SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
2.000 User
01-SSC-6663
SonicWALL Email Protection-Abo 
mit Dynamic 8/5-Support 
5.000 User
01-SSC-6664
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
25 User
01-SSC-6669
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
50 User
01-SSC-6670
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
250 User
01-SSC-6671
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
750 User
01-SSC-6672 
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
2.000 User
01-SSC-6673 
SonicWALL Email Protection-Abo 
mit Dynamic 24/7-Support 
5.000 User
01-SSC-6674 

Beim Kauf einer SonicWALL Email 
Security-Appliance oder -Software-
lösung ist eine 1-Jahres-Lizenz für das 
Email Protection-Abo mit Dynamic 
Support erforderlich.


