
Viren sind gefährlicher und unberechenbarer als alle anderen E-Mail-Bedrohungen. 

Getarnt als private, geschäftliche oder unangeforderte E-Mails richten sie Tag für Tag 

enorme Schäden auf der ganzen Welt an. In der kritischen Phase zwischen einem 

Virenausbruch und der Bereitstellung einer Virensignatur sind Netzwerke besonders 

gefährdet. Oft dauert es 24 Stunden oder länger, bis eine Signatur verfügbar ist: ein 

fatales Zeitfenster, das zu erheblichen finanziellen Schäden führen kann. Virenangriffe 

entwickeln und verbreiten sich so rasant weiter, dass herkömmliche punktuelle Anti-Viren-

Produkte nicht ausreichen. Sicherheit bieten heute nur mehrschichtige Lösungen, die ihre 

Schutzmechanismen auf unterschiedlichen Ebenen entfalten.

Ebenso wie Viren können Zombie-Angriffe Unternehmen tagelang lahmlegen. Dabei 

werden Endbenutzer-PCs durch die Installation von Programmiercode in sogenannte 

Zombie-Rechner verwandelt. Diese lassen sich von außen steuern und z. B. zum 

Versenden von Spam, Phishing-Mails oder Viren über das unternehmenseigene E-Mail-

System missbrauchen. Neben einer Beeinträchtigung der Netzwerk-Bandbreite können 

Zombie-Angriffe dazu führen, dass Firmendomänen auf schwarze Listen gesetzt werden 

und geistiges Eigentum gestohlen wird. Außerdem können enorme Kosten für das 

Eliminieren von bösartigem Code entstehen.

Das Email Anti-Virus-Abo von SonicWALL® dient als zusätzliche Erweiterung zu SonicWALL 

GRID Anti-Virus und sorgt für zuverlässigen Schutz vor Viren und Zombie-Angriffen. Neben 

SonicWALL-Time Zero-Virenschutz und Zombie-Erkennung bietet dieser wichtige Abo-

Service außerdem Signaturen von den führenden Virenschutz-Anbietern Kaspersky Labs™ 

and McAfee®.

Funktionen und Vorteile

SonicWALL Time Zero-Virenschutz. Schützt 

Organisationen mit prädiktiven und reaktiven 

Verfahren vor Viren, bis Signatur-Updates bereit-

gestellt werden. Die verdächtigen E-Mails werden 

identifiziert und sofort unter Quarantäne gestellt. 

Signaturen von den führenden Virenschutz-

Anbietern McAfee und Kaspersky Lab. Bieten 

Schutz vor bekannten Viren. Infizierte E-Mails 

werden erkannt und gestoppt. 

Zombie-Erkennung. Überwacht den ausge-

henden E-Mail-Verkehr und überprüft, ob interne 

Rechner mit böswilligem Code infiziert sind. Mit 

dieser Technologie können betroffene Rechner 

identifiziert und deren ausgehende E-Mails unter 

Quarantäne gestellt werden.

■ SonicWALL Time Zero-  

 Virenschutz

■ Virensignaturen von   

 McAfee und Kaspersky Lab

■ Zombie-Erkennung

Effektiver Schutz vor Viren und ZombiesEM AIL  SECUR I T Y

SonicWALL Email Anti-Virus-Abo
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Technische Daten

SonicWALL Time Zero-Virenschutz

Die Time Zero-Virenschutz-Technologie von SonicWALL schützt Kunden in der kritischen Phase zwischen dem 

Virenausbruch und der Bereitstellung eines neuen Signaturen-Updates. Dabei kommen zwei unterschiedliche 

Verfahren zum Einsatz:

 Prädiktive Erkennung von Anomalien in E-Mails und Anhängen:

■ Das E-Mail- und Attachment-Profiling wendet statistische und heuristische Verfahren an, um E-Mail-Anhänge  

 mit bösartigem Code zu identifizieren.

■ Die Erkennung betrügerischer Datei-Typen spürt gefährliche Anhänge auf, die als harmlose Dateien getarnt   

 sind.

■ Bei der Untersuchung des Datenverkehrs auf Viren werden die üblichen E-Mail-Muster von Unternehmen   

 überwacht. So lassen sich Anomalien erkennen, die möglicherweise auf einen Virenausbruch hinweisen.

 Reaktiver Netzwerkschutz:

Mit seinem SMART (Self Monitoring Active Response Team) Network™ – einem globalen Echtzeit-Netzwerk, 

dem über eine Million Benutzer angeschlossen sind – kann SonicWALL neue E-Mail-Bedrohungen schnell 

erkennen und umgehend darauf reagieren. Identifiziert das SonicWALL SMART Network™ E-Mails mit 

gefährlichen Anhängen, werden diese sofort unter Quarantäne gestellt. 

SonicWALL Email Anti-Virus

Updates für Virensignaturen

SonicWALL arbeitet bei der Aktualisierung von Signaturen mit McAfee und Kaspersky Lab zusammen und bietet so 

eine zusätzliche Sicherheitsschicht. Die Engines der beiden führenden Virenschutz-Anbieter enthalten zahlreiche 

Signaturen und bieten den entscheidenden Schutz vor identifizierten Viren. SonicWALL-Kunden können eine 

oder beide Engines auswählen. Mit dem Email Anti-Virus-Abo bietet SonicWALL zuverlässige und vorab geprüfte 

Signaturen-Updates, die innerhalb kürzester Zeit bereitgestellt werden.

Zombie-Erkennung

Die Zombie-Erkennung von SonicWALL prüft ausgehenden E-Mail-Verkehr auf Spam, Phishing-Mails und Viren. 

Dies gibt Aufschluss darüber, ob ein interner Rechner mit bösartigem Code infiziert ist. Ausgehende E-Mails 

werden überwacht, um auffällige Verkehrsspitzen und Mails von nicht existierenden Benutzern zu erkennen. Treten 

ungewöhnliche Aktivitäten auf, wird der Sicherheitsmodus für ausgehende E-Mails (Outbound Safe Mode) aktiviert, 

der Warnmeldungen ausgibt und verdächtige Mails automatisch unter Quarantäne stellt.

Die leistungsfähige und effiziente SonicWALL Email Security-Lösung schützt kleine und große Organisationen 

zuverlässig vor ein- und ausgehenden E-Mail-Bedrohungen (wie z. B. Spam, Viren und Phishing-Angriffen) und sorgt 

gleichzeitig dafür, dass interne Regeln, Standards und gesetzliche Vorgaben für den E-Mail-Verkehr eingehalten 

werden. Mit SonicWALL Email Security erhalten Ihre Kunden optimalen Schutz in Form einer komfortablen und 

automatisierten Lösung, die sich eigenständig aktualisiert.

Weitere Informationen zu den SonicWALL Email Security-Lösungen erhalten Sie auf unserer Webseite unter

http://www.sonicwall.com/de.

SonicWALL Email Security Anti-Virus-Lösung
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Plattform-Unterstützung

Unterstützte SonicWALL-Plattformen

Alle SonicWALL Email Security-Appliances und -Softwarelösungen

SonicWALL Email Anti-Virus 
1-Jahres-Abos:

SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
25 User  
01-SSC-6759
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
50 User
01-SSC-6760
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
250 User
01-SSC-6761
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
750 User 
01-SSC-6762
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
2.000 User
01-SSC-6763
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -  
5.000 User
01-SSC-6764
SonicWALL Email Anti-Virus 
(McAfee und SonicWALL Time Zero) -
mehr als 5.000 User 
01-SSC-6765
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL Time Zero) -
25 User 
01-SSC-6769
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL Time Zero) -
50 User 
01-SSC-6770
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL Time Zero) -
250 User
01-SSC-6771
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL Time Zero) -
750 User 
01-SSC-6772
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL 
Time Zero) - 2.000 User 
01-SSC-6773
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL 
Time Zero) - 5.000 User 
01-SSC-6774
SonicWALL Email Anti-Virus 
(Kaspersky Lab und SonicWALL 
Time Zero) - mehr als 5.000 User 
01-SSC-6775
 


