MODRANSKA
POTRUBNI

S podnikovou siti vzdy v bezpeci

O spolecnosti Modifanska
potrubni

Modranska potrubni, a.s., je
nejvétsim ceskym vyrobcem
spojovaciho potrubf pro
energetiku a jedinym ceskym
vyrobcem potrubi priméarniho
okruhu jadernych elektraren. Za
témér 60 let své plsobnosti v
energetice spolecnost realizovala
dodavky spojovaciho potrubf
pro vice nez 300 elektrarenskych
blokd v témeér 30 statech Ctyfech
kontinentl. Vétsina potrubnich
systémU v Ceské energetice byla
konstruovana a vyrabéna prave
zde. Svym zakaznikdm firma nabizi
kompletni dodavky spojovaciho
potrubi na kli¢ i kusové dodavky
jednotlivych potrubnich
komponent, pficemz dodéavky
sméruji do klasické i jaderné
energetiky a do chemického i
plynérenského pramyslu.

Vice informaci: www.modrany.cz.

Plvodni stav:

| Neefektivni a neudrzitelny model
fungovani podnikového IT.

B Nedostatecné zabezpeceni, ¢asté
vypadky informac¢niho systému.

B Potfeba garantovaného provozu,
neomezujiciho provoz firmy.

Pozadavky:

m Nekompromisni zabezpeceni
sité a kompletnf IT
infrastruktury.

m Optimalizace internetového
pfipojeni dle internich potreb
zakaznika.

B Zajisténi IT s ohledem na

moznybudouci rozvoj
spolec¢nosti.

Implementace feseni SonicWALL® NSA 2400 v Modianské potrubni

Nejvétsi cesky vyrobce spojovaciho potrubi pro energetiku stél pred nelehkym ukolem —
jak zajistit komplexni spravu své IT infrastruktury a zaroven co nejefektivnéji zabezpecit
svou podnikovou sit. S pomoci kvalitniho poskytovatele outsourcingu i nasazent
garantovaného feseni pro jednotnou spravu hrozeb se podafilo nejen splnit vsechna
ocekavani, ale i podpofit budouci rozvoj IT sluzeb v rostouci spole¢nosti.

Podnikové sité celi stale novym hrozbdm, a to i diky rychlému rozvoji nejrliznéjsiho (a
snadno dosazitelného) softwaru a sifi jeho kazdodenniho vyuzivani ve firmach. Staci zminit
na pohled bézné aplikace pracujici v redlném case, jako jsou napfiklad klienti typu instant
messenger (ICQ, Jabber, Skype, Windows Live Messenger ad.) ¢i jiné ,Web 2.0" aplikace.
Organizace proto vyzaduji jednoducha a nadkladoveé efektivni feseni, vyuzivajici vrstveny
pristup k zabezpeceni sité. Nedavny prlizkum spolecnosti SonicWALL ukazal, Ze 69 procent
respondentd uvadélo cenu za zabezpeceni jako jeden z nejdllezitéjsich faktorl pfi
rozhodovani o pofizeni zabezpecovaci infrastruktury. Jednim z dostupnych fesenf s
opravdu velkymi moZnostmi je SonicWALL NSA 2400, Uspésné nasazeny v akciové
spole¢nosti Modfanské potrubni. Zde poskytuje komplexni bezpe¢nostni sluzby za cenu,
kterd je pfijatelnd i pro dnesni, stdle se zmensujici rozpocty v oblasti informacnich
technologif.

Outsourcing - cesta nejvyhodnéjsi

Spole¢nost Modranska potrubni zvolila v poloviné roku 2008 formu kompletniho
outsourcingu svého IT oddéleni jako optimalni mozZnost, kterd dokaze zajistit
bezproblémové fungovani IT infrastruktury pfi efektivné vynalozenych prostfedcich.
Klicovou motivaci pro zménu byl celkové neefektivné postaveny model fungovani IT, ktery
se ukazal jako naddle neudrzitelny. ZvIasté za situace, kdy spolec¢nost pod novym
managementem prosla Uspésnou restrukturalizaci a podafilo se ji nékolikandsobné navysit
trzby (z necelych 200 mil. v roce 2006 na 915 mil. K& v roce 2007).

O spréavu a rozvoj IT oddéleni se nynf stara externi dodavatel outsourcingovych sluzeb,
spole¢nost ABIS Czech, poskytujici rovnéz pronajem potiebné infrastruktury. V ramci
prechodného obdobi pfi zavddéni outsourcingu dodavatel proved| nejprve audity softwaru
a hardwaru, nasledné byla navrzena a uvedena do provozu nova architektura sfté LAN,
véetné komplexniho zabezpeceni sité, server Exchange 2007, Active Directory ad. Poc¢atecni
stav, se kterym se ABIS pfi nasazeni outsourcingu musel vyporfadat, byl charakterizovan
¢astymi vypadky IT infrastruktury, absenci adresafovych (AD/LDAP) a sitovych (DNS/WINS)
sluzeb, omezenymi moznostmi zabezpeceni lokalni sité a internetu, neefektivnim
vyuzivanim datovych pfipojeni ad.
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Modranska potrubni, a.s.

VZdy usilujeme o
dlouhodobou diivéru
zdkazniki a nejinak je tomu i v
pripadé outsourcingu IT
sluZzeb pro Modranskou
potrubni. Na zdkladé
dlouhodobych zkusenosti s
resenimi SonicWALL - a
vzhledem k vlastnimu zdzemi
kvalitnich certifikovanych

technikd - jsme navrhli
implementaci platformy NSA
2400. Vzhledem k jeji vysoké
uzitné hodnoté a vynikajicim
globdlnim referencim jde o
velmi vyhodnou volbu pro
naseho zdkaznika.”

—Jan France,
Feditel ABIS Czech, a.s.

Vyhody:

m Nasazeni systému jednotné
spravy hrozeb zamezuje Utokdim a
zjednodusuje spravu.

B Garantované feSenf SonicWALL
poskytuje vsechny potfebné sitové
sluzby.

m Qutsourcing IT zajistuje pohodIné,
koncepcni, cenové dostupné a
dlouhodobé feseni pro zakaznika.

Pouzita feseni:

m SonicWALL NSA 2400 s balickem
Comprehensive Gateway Security
Suite (aplika¢ni firewall, antivirus,
anti-spyware, antispam, systém pro
prevenci pranikd, filtrace obsahu a
nepfetrzitd technickéd podpora),

m Cisco Catalyst LAN,

m Microsoft Windows Server 2003 a
Microsoft Exchange 2007.

REBISe

Stop bezpecnostnim hrozbam

ABIS pfi ndvrhu optimalniho feseni pro zakaznika vzdy zvaZuje také nasazeni open-source
fedeni, kterd mohou byt velmi vyhodnou alternativou. Po vyhodnocenf viech kritérii bylo
zvoleno feseni SonicWALL, a to s ohledem na garantovanou podporu ze strany vyrobce,
jednoduchou spravu a zejména snadnou integraci do sité Active Directory (podpora tzv.
Single Sign-On ovéfovani).

Garantované technické reseni

Reseni SonicWALL NSA 2400 (Network Security Appliance) pfinasi mensim a stfedné velkym
organizacim moderni moznosti sjednocené spravy hrozeb (UTM) a pomahd tak
administratortm IT spravovat zabezpecen( ve stéle slozitéjsich sitovych prostiedich. Siroka
skala funkci, vyuzivajici i vyhod neddvno uvedené kontroly paketd zpétnym sestavenim
(znédma pod zkratkou RFDPI 8), zajistuje organizacim lepsi kontrolu nad zabezpecenim siti a
dohled nad sitovymi ¢innostmi.

V Modranské potrubnf byl SonicWALL NSA 2400 nasazen s balikem Comprehensive Gateway
Security Suite, zahrnujicim aplikacni firewall, antivirus, anti-spyware, antispam, systém pro
prevenci pranikd (IPS), filtraci obsahu (CFS) a rovnéz technickou podporu v nepretrzitém
rezimu (24x7).V ramci infrastruktury je planovano také nasazeni sifrované virtuaini privatnf
sité (SSL VPN), kterd doplni stavajici Feseni pro bezpecné pfipojenf detasovanych pracovist. V
feSeni NSA 2400 je jiz podpora SSL VPN integrovéna, bude se tedy jednat pouze o zakoupeni
licenci.

Rychly a hladky prechod - zaklad spokojenosti zakaznika

Kompletni nasazeni nové infrastruktury se uskutec¢nilo béhem 60 dn(, pficemz samotnd
integrace reseni SonicWALL do jiz fungujici infrastruktury zabrala 3 dny. Pfi implementaci
nedoslo k zadnému vypadku sluzeb ¢&i jinému omezeni uzivateld. V prvnim stadiu byly
filtrace omezeny na minimum a bylo zapnuto podrobné logovani internetového provozu.
Nasledné technik proved| vyhodnoceni provozu a postupné nasazoval jednotlivé filtrani
moduly. Na projektu se celkové ztcastnili 3 odbornici pro dané oblasti (LAN, Security,
AD/Exchange) a 1 projektovy manazer.

Vitézi bezpecnost, pohodli zakaznika i kontrolovatelné naklady

Pred implementaci feseni SonicWALL bylo internetové pfipojeni nedostatecné a zvazovalo
se navyseni kapacity. To predstavovalo ro¢ni navyseni nakladd presahujici 100 tis. K. Diky
nasazeni SonicWALL NSA 2400 vsak doslo k optimalizaci vyuZziti internetového pfipojent,
napfiklad nastavenim priorit pro klicové podnikové systémy ¢i zamezenim zneuzivani
pfipojeni pro soukromé Ucely ze stran jednotlivych uZivatel(. Reseni SonicWALL se tak
zdkaznikovi zaplatilo do pUl roku.

Neméné dudlezitym vysledkem je vyfeseni vsech problém s IT infrastrukturou a zabezpeceni
jejiho trvalého dohledu. To je podpofeno i trvalou pfitomnosti pracovnika dodavatele v sidle
zakaznika (kazdy pracovni den), ¢imZ je zajisténa mimoradné kratkd doba odezvy pfi feseni
incidentd a pozadavkd od uzivatelQ.

Diky sérii opatfeni ze strany poskytovatele outsourcingu se zédkaznik muaze aktivné vénovat
rozvoji informacniho systému a dalsich podplrnych systému pro zajisténi trvalého rozvoje
spolecnosti. Pfitom ma jistotu bezpecného provozu své sité s feSenim SonicWALL NSA 2400
za financ¢nich néklady, které jsou jasné predvidatelné a dlouhodobé vyhodné.
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