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Case Study Comparex Espaiia SA

La Organizacién CPX@READY implementa en Comparex Espaiia la Solucion Email Security y

Comparex Espafia 5.A. ofrece el Servicio Gestionado integral de la plataforma
www.comparex.es

Comparex Espaia SA - la compaiiia

Comparex Espafia S.A. es una prestigiosa empresa de Servicios e integrador de
Soluciones Tecnoldgicas con méas de 30 anos de experiencia en el mercado espafol
y europeo.

El Reto

Proteger el correo corporativo
de Comparex frente a ataques
y correos no deseados e
implementar una normativa

corporativa Comparex es una empresa experta en la implementacién de soluciones que aseguren

la alta disponibilidad de las plataformas de los clientes, proporcionando servicios

La Solucién de SonicWALL permanentes entorno a las mismas.

CPX@Ready ha implementado

en Comparex Espafa SA el Comparex es conocido como el ,Arquitecto de la Disponibilidad”, especialista en
software SonicWALL Email combinar las ofera lideres en tecnologia y servicios profesionales para satisfacer la
Security 300, para 250 usuarios demandas mas exigentes en rendimiento, escalabilidad, fiabilidad y flexibilidad, desde

Los Resultados el disefio de la solucion hasta la implementacion y su mantenimiento.

La incorporacion de este CPX@Ready es un novedoso Centro de Servicios Gestionados que Comparex Espana
software ha logrado una ha desarrollado para ofrecer al mercado espanol y europeo Soluciones y Servicios

reduccién de los ataques ) . . . .
A Gestionados entorno a las Tl de sus clientes. Ofrece un portfolio de servicios a la medida
y correos no deseados y

ha logrado agilizar tanto el y en modalidad de pago por uso, 24x7, que abarca desde la gestion y monitorizacién
tiempo como los costes de remota de infraestructuras (hardware, software, aplicaaciones, comunicaciones, base de
mantenimiento. datos, etc) hasta un completo conjunto de servicios aplicaciones a la seguridad de

sistemas, tanto perimetral como de contenidos y datos.

El reto

Ante el actual panorama de amenazas e inseguridades que se producen en el trabajo
diario a través de Internet, Comparex Espafa decidié implementar una solucion
integrada para proteger el correo corporativo frente a ataques y correos no deseados
(spam, phishing, virus, DHA) e implementar una normativa corporativa. Ademas
Comparex requeria de un servicio permanente, 24x7, de gestion de la plataforma y de
las politicas del sistema que nos ofrece CPX@Ready.

Comparex Espaina garantiza ahora la alta disponibilidad de su red corporativa
Para afrontar los retos de la compania Comparex Espafia SA optd por la implementacion,
llevada a cabo por CPX@Ready, de un software SonicWALL Email Security 300.

Los principales servicios que ofrece este sistema son variados, entre los que destacan
la implementacién y la puesta en marcha del sistema, el afinamiento y la configuracién
de la solucion, el andlisis de la definicion de polfitcas de correo, o el soporte y las
actualizaciones de la plataforma. Asimismo se pueden destacar la gestion y la
administracion remota de la plataforma asi como su servicio preventivo o la gestion
de almacenamiento y servidores de la plataforma.
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“Desde CPX@Ready la
implementacion de esta
solucion representa un
avance tecnoldgico debido
a la rapidez y facilidad con
la que se despliega, tanto la
versién appliance como la
version software, que como
en el caso de Comparex,
hemos implementado un
entorno virtualizado con
Vmware. Nuestros técnicos
han tardado menos de dos
horas en realizar dicha
instalacion y dejarla en
produccién y plenamente
operativa. Para un centro de
servicios gestionados como
es CPX@Ready este tipo de
tecnologias nos permite ser
altamente productivos y
utiles para nuestros
clientes, tanto internos
como externos, permitiendo
que se olviden de toda la
gestion relacionada con el
control y mantenimiento de
la plataforma...” afirma

- Juan Martinez Doreste,
Gerente de CPX@ready.

Los Beneficios de la Soluciéon
SonicWALL

m Dotar a Comparex con una
herramienta, servicio y
solucién integrada, eficaz
y potente que protege el
sistema del correo corporativo
de la compania frente a todo
tipo de ataques.

m Disponer de un servicio 24x7
que gestiona la plataforma, las
incidencias y la actividad del
entorno.

B Eliminar por completo todos
los correos no deseados de
la organizacion y establecer
politicas corporativas tanto
de correos entrantes como
salientes.

La implementacion

La plataforma de control de correo electréonico de SonicWALL Email Security se ha
montado sobre un servidor virtualizado Windows 2003 SP1. Este servidor realizard la
gestion de la entrada y salida del correo, y se situara en la DMZ.

El servidor de SonicWALL realiza la funcion de SmartHost para la plataforma Exchange

de Comparex, filtrando la totalidad de los mensajes que entren y salgan. La solucion de
SonicWALL se ha configurado tanto como gestor de correo y antivirus, como auditor para
obtener un mayor control sobre el flujo de correo.

La plataforma fisica sobre la que se apoya el servidor virtual es una maquina biprocesador
con procesadores DC de 2,8GHz y 4 GB de RAM. Como recursos destinados para la
maquina virtual, se le asigna un procesador no dedicado, 1GB de RAM y una tarjeta

de red dedicada.
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Principales caracteristicas de la solucion

La plataformay los servicios ofrecidos por la solucion de SonicWALL permiten gestionar
de forma integrada y eficiente los siguientes subsistemas:

m Capacidad de gestion de los correos entrantes y salientes de la organizacion
® Gestion del cumplimiento y la normativa de la compafiia

B Gestion anti-spam

® Gestion phishing (deteccion de fraude)

m Gestion Time Zero Virus

m Ataques de directorio (DHA)

® Gestion virus (motores Kaspersky y Mcafee)

m Control de Denegaciones de Servicio

m Potente herramienta de gestion y reporte

® Facilidad de implementacion e instalacion

® Deteccion de zombie

Los resultados

La incorporacion de este software ha logrado una notable reduccién de los ataques y
correos no deseados como spam, phishing, virus, DHA, etc. Asimismo, Comparex Espafia
ha logrado implementar una normativa corporativa, un servicio permanente, 24x7, para
agilizar tanto el tiempo como los costes de mantenimiento.
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