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Die Herausforderung

m Sicherung der WAN-Anbin-
dungen mittels Firewalls mit
Stateful Packet Filterung

B Implementation von Site-to-
site VPNs zur Einbindung der
Aussenstellen

Die Losung

Site-to-Site VPN mit total 7 TZ 170

SonicWALL Benefits

Internetbasiertes VPN fiir
Zugang von Aussen

m Automatischer VPN Zugang fur
stete Netzwerk-Verfligbarkeit

Firewall und SonicOS fiir
tiefgreifende und ressourcen-
schonende Inhaltsfilterung

m Hardware und WAN ISP Failover
m Deep packet inspection

m Einsatz im Multi Firewall
Umfeld

Objektbasierende Administ-
ration sorgt fiir Flexibilitat

m Verteilte Umgebung kann
standortunabhdangig via
Web Interface administriert
und dokumentiert werden

Service Orientierung des
SonicWALL Supportsin der
Schweiz

m Personliche und kompetente
Unterstitzung bei technischen
Fragen

Liickenlose Sicherheit fiir Menschenrechtsorganisation

Schweizer Sektion von Amnesty International schiitzt
sensible Daten mit SonicWALL

Amnesty International (Al) ist eine unabhdngige, weltweit tatige Menschenrechtsorganisati-
on, die ihre Arbeit ausschliesslich durch private Spenden finanziert. Mit Aktionen, Kampagnen
und &ffentlichem Druck auf Regierungen kampft Al fur die Einhaltung der Menschenrechte.
Wichtige Ziele sind die Abschaffung von Folter und Todesstrafe sowie die Gleichberechti-
gung aller Menschen. Al hat weltweit 1.8 Mio Mitglieder. In der Schweiz umfasst die Organisa-
tion 35 Mitarbeitende, zahlreiche freiwillige Helfer, 60'000 Spender und 20'000 Mitglieder.

Vor dem Bau des VPN kommunizierte die Al Zentrale in Bern mit den Aussenstellen Uber eine
on-demand dial-up WAN-Anbindung. Zudem waren das interne LAN, aber auch die exponier-
ten Mail- und Webserver nicht zuverldssig geschitzt, da nur rudimentare Port-Filterl6sungen

vorhanden waren. Es wurde daher eine neue Losung gesucht, welche die Aussenstellen Uber
Site-to-Site VPN in das LAN der Zentrale in Bern anbinden und diese Anbindungen Gber Fire-

walls mit Stateful Packet Filterung schiitzen sollte.

Einfache Losung mit maximalen Schutz

,Amnesty International arbeitet mit sensiblen Daten, die vertraulich behandelt werden mus-
sen. Interne Berichte Uber Folter, Stellungnahmen zur Menschenrechtssituation in einem be-
stimmten Land und viele andere Dokumente dirfen nicht 6ffentlich zugénglich sein. Es war
daher wichtig, eine Loésung zu finden, die fir eine Non-Profit-Organisation finanzierbar ist und
dabei den grosstmoglichsten Schutz bietet. SonicWALL hatte das Uberzeugendste Angebot”,
erklart Fabian Kaspar, Leiter IT Services Amnesty International.

Al verflgt Uber ein zentrales LAN mit rund 35 Clients und einigen Servern. Dazu kommen drei
Aussenstellen mit 1 - 5 Clients sowie einige mobile Benutzerlnnen. Fir den Schutz vor An-
griffen sorgen 7 SonicWALL TZ 170, die kurzlich installiert wurden und alte Gerate wie SOHO?2,
SOHO3 oder TELE3 ersetzten. Warum sich Al fur SonicWALL entschied, begriindet Fabian Kas-
par wie folgt: ,Als wir 2000 nach einer Losung suchten, war SonicWALL der einzige Anbieter
von Stateful Packet filternden Firewall Appliances, die bezahlbar waren und eine Uberzeugen-
de Technologie boten. Bis heute hat sich an unserer Zufriedenheit nichts gedndert”. Al hat die
Firewalls selbst installiert und in Betrieb genommen.

Das Graphical User Interface Uberzeugte dabei die Verantwortlichen von Anfang an durch
seine klare Struktur und die Ubersichtlichkeit. Weitere Vorzige, die fir die SonicWALL Lésung
sprachen, waren die schnellen und zuverlassig konfigurierbaren VPN Verbindungen sowie das
einfache Management und die unkomplizierte Wartung.
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»Als wir 2000 nach einer

Lésung suchten, war

SonicWALL der einzige
Anbieter von Stateful
Packet filternden Firewall

Appliances, die bezahlbar Wie passend die Losung flir Amnesty International ist, dokumentiert ein einfaches Beispiel:
waren und eine iiberzeugen- Wenn neue Zweigstellen oder neue mobile Benutzer in das WAN integriert werden missen
de Technologie boten. - und dies kommt bei Al immer wieder vor -, erfolgt dies aufgrund der guten Bedienbarkeit
Daran hat sich bis heute der SonicWALL-Technologie rasch und unkompliziert. Sie kbnnen innerhalb kiurzester Zeit auf
nichts verédndert.” die zentral erfassten Daten zugreifen. Gleichzeitig ist das Firmware upgrade fur alle Sonic-
WALL-Boxen von einem zentralen Ort aus durchfthrbar.

-Fabian Kaspar,

IT Verantwortlicher

Amnesty International,

S — Die Zukunft hat schon begonnen

Langfristig will Amnesty International in der Schweiz eine erweiterte Authentifizierung fur
LAN-externe Benutzerlnnen einfihren. Auch dabei wird auf die Technologie und auf die
Produkte von SonicWALL zurtickgegriffen werden. ,Wir versuchen den Anspriichen und
Beddurfnissen, die sich in der IT besonders schnell &ndern, gerecht zu werden - sei es durch
Implementation neuer Technologien oder Anpassung der bestehenden Infrastruktur’, meint
Fabian Kaspar. ,Als NPO versuchen wir kostengiinstige Loésungen, die technisch tGberzeugen,
einzusetzen. SonicWALL ist dabei ein wertvoller Partner mit einem Produktportfolio, das un-
seren BedUrfnissen voll entspricht.”
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