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Serie SonicWALL E-Class Rete protetta con SonicWALL
Le soluzioni di protezione aziendale hanno sempre
presentato limiti dal punto di vista tecnologico e sono
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Filtraggio Web e protezione dalle minacce provenienti
da Internet

I'impegno di SonicWALL verso soluzioni di elevata
qualita con un costo totale di proprieta decisamente
inferiore, attraverso prodotti appositamente studiati per
rispondere alle esigenze della media e grande impresa.

SonicWALL E-Class include:
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Introduzione
L'evoluzione della protezione di rete per lI'impresa

Se da un lato i progressi tecnologici nel settore delle comunicazioni in tempo reale e della mobilita Controllo

hanno ampliato le funzionalita della rete aziendale rendendo disponibili risorse di importanza S da Soluzione SonicWALL E-Class

critica, dall‘altro hanno reso piu complessa la protezione di tali risorse. Infatti gli accessi effettuati via La maggior parte della larghezza di banda E-Class NSA utilizza processori multi-core per
laptop, SmartPhone o altri dispositivi mobili fanno apparire obsoleta la tipica LAN “interna” azienda- viene utilizzata da pochi utenti offrire la massima velocita possibile e il monito-

raggio della larghezza di banda per una maggiore
efficienza e utilizzabilita. E-Class NSA fornisce
gateway anti-virus, anti-spyware e prevenzione

le, che rimane esposta ad attacchi provenienti da entrambi i fronti. Sfruttando queste nuove aree di
vulnerabilita della rete, gli hacker specializzati nella frode finanziaria hanno rilasciato minacce molto

sofisticate, aumentando la possibilita di perdite di dati, larghezza di banda, produttivita e fondi delle intrusioni a velocita Gigabit.

§Z|§qul|. | tr§d|Z|ona|| prodotti di t|pg de;entrahz;ato incrementano i CQSU non visibili a causa di Uso improprio di Internet, che riduce I s S ot et Serdiee bloae un

limiti d'ispezione e controllo delle policy, integrazione complessa, scansione del traffico di scarsa produttivita e favorisce lintroduzione di utilizzo improprio di Internet

efficacia, mcrementq dei falsi positivi e prestazioni mfe.non‘ ngsu prodotp dalle fgnmo\m limitate minacce E-Class Ermail Security blocca le e-mail in uscita

non sono in grado di controllare efficacemente un perimetro di rete la cui espansione é costante e Fughe di dati e conseguente rischio di contenenti informazioni riservate non autorizzate

ﬂupla, e non.aumgrjtano pe/rtanto la sicurezza dei data center e delle comunicazioni che mettono responsabilita legali e implicazioni finanziarie s S ealien U @siiello sLeulkre

le risorse a disposizione dell'utente finale. Accesso collaborativo e mobile alla rete da delle policy per tutte le principali piattaforme uti-
una vasta gamma di utenti, dispositivi e luoghi lizzate da qualsiasi dispositivo, sia remoto che

L‘alternativa E-Class: difendere, controllare e gestire Richiesta di supporto per diverse forme di mobile

La nuova sfida dei reparti IT aziendali consiste nel creare una rete distribuita che si possa difendere, comunicazione basate sulla posta elettronica E-Class Email Security offre caratteristiche avan-

controllare e gestire in modo semplice ed economico. Le soluzioni E-Class, facili da utilizzare e e specifiche per utente e reparto aziendale zate e granulari agli utenti finali, garantendo allo

. . R . . . . staff il controllo completo della posta elettronica
dotate di ricche funzionalita, rappresentano un oculato investimento tecnologico perché consento-

no di difendere, controllare e gestire le reti di classe enterprise in modo esemplare, a fronte di
un costo totale amministrativo inferiore e di un maggiore rendimento complessivo.

Gestione
L S da Soluzione SonicWALL E-Class
0 SRRl RIS Maggiore dipendenza delle aziende dalle nuove E-Class GMS permette di implementare, configurare
Attacchi multilivello in tempo reale motivati da E-Class NSA combina la protezione UTM (Unified tecnologie e dall'accesso in tempo reale alle e gestire migliaia di appliance di sicurezza di rete
ragioni economiche, diretti all‘intero flusso di dati Threat Protection) all'ispezione deep packet in informazioni SonicWALL da una postazione centralizzata
per sfruttare le nuove vulnerabilita note tempo reale ) ) . ) . . ) L
Espansione delle reti a una vasta gamma di piatta- Gli strumenti di reporting forniscono analisi in tempo
Potenziali vulnerabilita nella sicurezza di dispositivi E-Class SRA interroga i dispositivi end point forme tecnologiche e differenti aree geografiche reale sulle tendenze di utilizzo, agevolando la piani-
end point remoti e mobili non gestiti remoti e mobili e applica le policy di sicurezza ficazione delle esigenze aziendali e di conformita
aziendali prima di autorizzare l'accesso alle risorse ) ) . . ) . :
Rispetto e dimostrabilita della conformita alle Il reporting sulla conformita permette agli
normative amministratori di generare e visualizzare
Esposizione a responsabilita a causa di contenuti E-Class Email Security protegge la rete da spam, report conformi alle normative vigenti
e minacce legati alla posta in entrata e in uscita virus, attacchi phishing e contenuti non ) : - )
— Sovracca'rl.co delle risorse IT, c'he”potrebb'ero Le sq\uzwom E—Qlass, progetﬁate per garant\re una
essere utilizzate per problemi piu urgenti gestione semplice e centralizzata, dispongono di
supporto 24x7 di classe enterprise a cura dello staff
tecnico di SonicWALL e sono ottimizzate dinamica-

mente grazie alla rete di supporto globale SonicWALL
Global Response Intelligence Defense (GRID), che con-
sente di raccogliere e condividere informazioni di

sicurezza specifiche per tutte le piattaforme di prodotto




Sicurezza di rete di classe enterprise: E-Class Network Security Appliance

La serie E-Class Network Security Appliance (NSA) di SonicWALL ¢ la prima soluzione del settore ad
offrire la gestione unificata delle minacce (UTM) con processo-
re multi-core per una protezione Deep Packet di classe
enterprise senza rallentare le prestazioni della rete. Le appliance
E-Class NSA E7500, E6500 e E5500 sono progettate per
garantire alta scalabilita, elevate prestazioni e protezione
multifunzionale e affidabile contro le minacce, proteggendo
le reti aziendali dai piu svariati attacchi a una velocita sorprendente. Le appliance NSA (Network
Security Appliance) di classe E forniscono anti-virus a livello gateway, anti-spyware e prevenzio-
ne delle intrusioni con numerose opzioni avanzate di configurazione e networking, che
garantiscono un’integrazione trasparente in qualsiasi ambiente di rete ad alte performance. Il
potente Application Firewall della serie NSA offre strumenti per monitorare ed ispezionare le
applicazioni e il traffico di rete con la massima accuratezza.

Accesso remoto sicuro di classe enterprise: SonicWALL Aventail E-Class SRA

Le SSL VPN di classe E di SonicWALL Aventail offrono ai
lavoratori mobili I'accesso ad applicazioni e risorse cruciali da
qualsiasi luogo con una sicurezza granulare senza precedenti.
Le appliance E-Class SRA EX7000, EX6000 e EX-750 sono
progettate per rilevare l'identita e l'integrita dei dispositivi
end point, proteggere le risorse aziendali mediante un
controllo granulare delle policy e connettere gli utenti autorizzati alle applicazioni strategiche
da qualsiasi piattaforma e da qualsiasi dispositivo standard. Facile da utilizzare e gestire, E-Class
SRA fornisce una singola soluzione di classe enterprise per accesso remoto, extranet, mobilita,
connettivita wireless, disaster recovery, gestione delle policy e controllo degli accessi alla rete.

“La nuova offerta di prodotti E-Class é la prova del costante impegno e investimento di
SonicWALL nel creare applicazioni di sicurezza aziendale contraddistinte dalla mas-
sima velocita e facilita d’uso del settore. Grazie a una soluzione che soddisfa i requi-
siti di reti grandi e distribuite, SonicWALL offre oggi alle grandi imprese I'innovazione
e le capacita che ne hanno gia decretato il successo nel mercato delle PMI.”

Tom McDougall, Presidente e AD di High Point Networks
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Protezione delle comunicazioni di classe enterprise: E-Class Email Security
SonicWALL E-Class Email Security fornisce una protezione
efficace e scalabile della posta elettronica in entrata e in
uscita, riducendo lI'impegno degli amministratori. Disponibile
sia come software che come appliance hardware, SonicWALL
E-Class Email Security aumenta la produttivita bloccando
spam, virus e attacchi phishing e soddisfa i requisiti di
conformita alle normative vigenti e le iniziative di corporate governance grazie alla capacita di
rilevare e bloccare messaggi e-mail in uscita contenenti informazioni riservate. Inoltre puo essere
integrato in qualsiasi configurazione di rete, centralizzata o altamente distribuita, grazie alla sua
avanzata architettura Split-Mode. Le appliance SonicWALL E-Class Email Security comprendono i
modelli ES6000 e ES8300 ad alta disponibilita.

Policy e gestione di classe enterprise: E-Class GMS

SonicWALL E-Class Global Management Solution (GMS) offre potenti funzioni di reporting e
monitoraggio in tempo reale basate su policy con la flessibilita di distribuire, configurare e gestire
centralmente migliaia di appliance di sicurezza di rete SonicWALL. Le soluzioni GMS di classe E
semplificano la gestione di grandi reti distribuite con filiali geograficamente lontane senza i costi e
la complessita normalmente associati a singoli prodotti software. Le GMS di classe E consentono
inoltre di ridurre le esigenze in termini di personale, di velocizzare i processi d'implementazione e di
contenere i costi di gestione dei servizi di sicurezza.

SonicWALL E-Class GMS: report jE?:;:.,
e configurazione delle policy




Soluzioni di classe enterprise: la serie E-Class
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Sicurezza di rete

Accesso remoto sicuro

Protezione e-mail

Policy e gestione

Protezione minacce

Approccio multilivello con gateway anti-virus, anti-spyware e
prevenzione delle intrusioni

Ispezione deep packet (DPI) con motore reassembly-free
Scansiona tutti i file in tempo reale, confrontando tutti i

file scaricati, allegati alle e-mail e compressi con un ampio
database di signature costantemente aggiornato

Prestazioni di classe enterprise senza rallentare la velocita
dellarete

Potente interrogazione EPC (End Point Control) dei dispositivi utilizzati in ambienti Windows,
Windows Mobile, Macintosh e Linux

EPCidentifica I'end point e conferma i criteri stabiliti dalle policy (come aggiornamenti anti-virus
o watermark basati sui certificati) al momento dell‘accesso dell'utente, e ad intervalli definiti
dallamministratore, per garantire la continua integrita dell'end point

Le soluzioni E-Class SRA di SonicWALL Aventail supportano |‘autenticazione Vasco, RSA, Active
Directory, LDAP, RADIUS e ACE e la generazione di password monouso OTP (One-Time Password)
per I'autenticazione a due fattori

Protegge le organizzazioni da spam, phishing, virus, attacchi DHA
e DoS basati sulla posta elettronica

La rete GRID assicura che questa protezione sia sempre aggiornata
grazie al monitoraggio in tempo reale dell’evolversi delle minacce
a livello mondiale, mantenendo la protezione al massimo livello
possibile

SonicWALL GRID Anti-Virus™ utilizza la tecnologia anti-virus e
anti-spyware di SonicWALL per fornire una solida protezione
contro virus e spyware

Fornisce gli strumenti adeguati per gestire policy e servizi
di sicurezza, sia a livello di grandi aziende distribuite che di
ambienti service provider

Una soluzione potente, flessibile e intuitiva per gestire
centralmente migliaia di appliance SonicWALL ed imple-
mentare con estrema rapidita le policy di sicurezza

Scalabilita

Piattaforma di sicurezza e connettivita ad alta ridondanza
appositamente concepita per la protezione ad alta velocita
contro minacce interne ed esterne alla rete, per distribuzioni
VPN (Virtual Private Network) e flessibilita dimplementazione

L'architettura di elaborazione parallela multi-core offre
protezione ad altissima velocita ed elevata scalabilita

Distribuzione basata sul Web e rapida configurazione dell‘accesso remoto sicuro per sedi
distaccate, PC domestici, chioschi, PDA, SmartPhone e dispositivi non gestiti, su reti sia cablate
che wireless

I' modelli supportano fino a 2.000 utenti concorrenti, con clustering ad alta disponibilita (HA)
mediante bilanciamento del carico basato esternamente o integrato all‘interno

Le soluzioni E-Class SRA di SonicWALL Aventail sono semplicissime da distribuire e gestire grazie
all'intuitivo wizard, alle policy semplificate e al sistema di monitoraggio delle attivita di facile
utilizzo

Scalabile per reti aziendali di qualsiasi dimensione, SonicWALL
Email Security puo utilizzare una configurazione Split-Mode in
grado di gestire fino a 100 milioni di messaggi al giorno.

La gestione centralizzata di piu sistemi attraverso un “centro di
controllo” offre una scalabilita illimitata con tempi di gestione
minimi per ogni sistema aggiuntivo.

Le configurazioni multisistema possono essere basate su software,
su appliance o su una combinazione di software ed appliance.
Supporta server LDAP multipli e un numero illimitato di domini, e
consente un‘applicazione flessibile delle policy per utente, gruppo,
dominio, server LDAP o tutti gli utenti del sistema.

| report creati con SonicWALL ViewPoint® possono essere
personalizzati in base ai requisiti di conformita aziendali
e previsti dalle normative vigenti quali PCI, SOX, HIPAA
0GLBA

Mobilita

Funziona come un controller e switch wireless sicuro, in grado
di rilevare e configurare automaticamente i SonicPoint™
(punti di accesso wireless SonicWALL) per un accesso remoto
sicuro alle reti distribuite

Connect Mobile™ puo fornire I'accesso a una vasta gamma di applicazioni client/server e Web da
dispositivi basati sul sistema Windows Mobile

Il controllo degli accessi e I'interrogazione EPC garantiscono che solo gli utenti e i dispositivi
completamente autorizzati possano accedere alle risorse

Gli amministratori IT possono aumentare la protezione applicando I'autenticazione mobile a due
fattori o i certificati client come watermarking per revocare I'accesso in caso di smarrimento o
furto di un dispositivo

Protezione e-mail estesa ai messaggi aziendali ricevuti e inviati
attraverso SmartPhone o PDA

Conformita

Il Content Filtering Service (CFS) offre funzionalita avanzate
per bloccare contenuti Web inappropriati, illegali o pericolosi
mediante 'architettura dinamica di valutazione e archiviazio-
nein cache

Per garantire i massimi livelli di protezione, il CFS viene
configurato e controllato direttamente dall'appliance E-Class
NSA, eliminando la necessita di un server di filtraggio
dedicato e costoso

Fornisce i controlli granulari delle policy necessari a rispettare normative di settore quali Sarha-
nes-Oxley, HIPAA, Basel 2 e altri criteri di conformita, garantendo al contempo |accesso remoto
da dispositivi gestiti e non gestiti anche in caso di interruzioni della connettivita aziendale

Le funzioni di monitoraggio avanzate semplificano il controllo e la risoluzione dei problemi
relativi alle attivita attuali e passate degli utenti. Gli amministratori possono agevolmente visua-
lizzare o filtrare le attivita in base a criteri come utente, ora, throughput, area di autenticazione,
comunita, zona, agenti o indirizzo IP

Consente alle aziende di creare e implementare policy specifiche
per garantire il massimo livello di conformita

In particolare, E-Class Email Security previene in modo attivo la
violazione dei termini di conformita e la divulgazione di dati riser-
vati o informazioni sensibili e personali, e consente di applicare
tutte le policy di utilizzo delle e-mail

| report creati con SonicWALL ViewPoint® possono essere
personalizzati in base ai requisiti di conformita aziendali
e previsti dalle normative vigenti quali PCI, SOX, HIPAA
0 GLBA

Produttivita

SonicWALL CFS minimizza le perdite di banda e il rischio di
infezioni perché consente di limitare I'accesso di dipendenti o
altri utenti ai siti Web che potrebbero ridurne la produttivita
attraverso un‘inutile navigazione del Web o la condivisione
difile

Aumenta la produttivita grazie all‘accesso semplificato alle applicazioni aziendali da molte piu
piattaforme rispetto a qualsiasi altra soluzione di accesso sicuro

Le aziende possono estendere |accesso e ottimizzare la produttivita degli utenti di dispositivi mo-
bili mediante una soluzione di controllo degli accessi remoti universale, piuttosto che utilizzare
una soluzione di nicchia solo per gestire I'accesso alle e-mail dai dispositivi mobili

L'ampio supporto multipiattaforma estende le funzionalita di Connect Tunnel EPC e Advanced EPC
ai sistemi Windows, Macintosh e Linux

Aumenta la produttivita grazie a strumenti di controllo senza prece-
denti, come il pulsante “Posta indesiderata” integrabile in Outlook® per
una migliore gestione della posta in entrata, riducendo cosi la frustra-
zione degli utenti e quindi anche il numero di richieste di assistenza

Semplifica la distribuzione e la gestione

Gli aggiornamenti sulle minacce pili recenti vengono automatica-
mente ricevuti e applicati ogni cinque minuti

I report di gestione sono pianificabili e possono anche essere inviati
via e-mail

SonicWALL GMS semplifica la gestione e la
distribuzione delle policy di sicurezza, riducendo il carico di
lavoro degli amministratori e il costo totale di proprieta

Disaster recovery/
continuita dei servizi

Le funzioni di ridondanza per I'alta disponibilita (HA) includo-
no ridondanza di failover attiva/passiva, doppio alimentatore
e due ventilatori hot swap

Offre una soluzione intelligente e affidabile per il ripristino dati di classe enterprise, utilizzabile
sia in caso di eventi catastrofici naturali che di semplici blackout della rete locale

| dipendenti possono accedere alla rete aziendale usando dispositivi gestiti dal reparto IT,
mediante Connect Tunnel, oppure anche dispositivi non gestiti attraverso il portale WorkPlace

Puo essere distribuito in differenti aree geografiche mediante replica delle policy

Lo Spike License Pack consente di aumentare temporaneamente il numero di licenze di accesso
E-Class SSL VPN di SonicWALL Aventail in caso di gravi interruzioni dei servizi

Utilizzabile in combinazione con la soluzione SonicWALL Backup and Recovery per una protezione
completa delle risorse aziendali

Disponibile come soluzione software (ideale per implementazioni
SAN) o come appliance con una capacita di storage da 2 a 5 volte
superiore rispetto alle appliance concorrenti, SonicWALL Email
Security € perfettamente integrabile in sistemi di policy aziendali
per I'archiviazione delle e-mail e la conservazione dei contenuti.
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Le soluzioni E-Class di SonicWALL forniscono una piattaforma scalabile e ad alta velocita ideale per distribuzioni azien-
dali basate su gateway centralizzati. Disponibile come software o come appliance, E-Class Email Security puo essere
installato su una singola macchina o in configurazione Split-Mode per dispositivi multipli, tutti gestibili centralmente
tramite un “centro di controllo”. Le unita collegate, denominate analizzatori remoti e installate sul perimetro di rete,
offrono una maggiore scalabilita in caso di volumi elevati di posta elettronica o ambienti e-mail distribuiti. La serie
E-Class utilizza I'innovativa tecnologia Clean VPN™ di SonicWALL, basata su tecnologie VPN e di sicurezza della rete, per
fornire protezione approfondita, ad alte prestazioni e in tempo reale combinata a un controllo granulare delle applica-
zioni e degli accessi remoti all'endpoint. SonicWALL Aventail Smart Tunneling™ fornisce poi un controllo degli accessi
granulare e bidirezionale per applicazioni“back-connect”tipo VoIP o di help desk remoto. Mediante l'integrazione del
sistema E-Class GMS, gli amministratori possono configurare e gestire la soluzione di accesso remoto sicuro e tutte le
altre soluzioni di protezione della rete da un‘unica interfaccia di gestione.

SonicWALL /EcrAass

Campus

Dual ISP Failover

Internet Internet

Dipendente

Dipendente Collegamento ¢
in viaggio che usa uno E-Class NSA HF E-Class NSA
SmartPhone NN

=

I}

Connettivita remota

E-Class Email Security

Wireless compatibile

10/100/1000
- [— collegamenti
T S
SonicPoint-N )
Dual-Band % % Server e-mail

=1

Centro dati

= — —

Zona utenti Commerciale/
onaute risorse umane

Nei campus aziendali, SonicWALL E-Class fornisce agli amministratori il controllo totale sulle policy a livello di zona
e sugli accessi alle risorse da reti sia wireless che cablate. L'accesso remoto sicuro E-Class garantisce un accesso

sicuro da laptop, PDA, SmartPhone e altri dispositivi gestiti e non gestiti in ambienti di rete aziendali cablati e
wireless.



Distribuzione remota
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La tecnologia E-Class SRA fornisce un accesso trasparente alle risorse di rete da qualsiasi dispositivo o ambiente di
rete. Dipendenti, partner, fornitori e clienti autorizzati possono accedere alle risorse cruciali da reti esterne. La VPN
IPSec integrata nella soluzione di sicurezza offre un‘alternativa sicura per la connettivita site-to-site con filiali e uffici
remoti. E-Class SRA offre il Connect Tunnel Service Edition per una connettivita sicura automatizzata tra le applica-
zioni, ad esempio per l'invio pianificato di dati dalle filiali alla sede madre.
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La sicurezza di rete E-Class pud essere implementata in modalita bridge (Layer 2) per garantire il rilevamento
e la prevenzione di intrusioni interne, aggiungendo un livello di protezione supplementare per segmenti di
rete e reparti aziendali e semplificando al contempo la protezione multilivello.








