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Serie SonicWALL E-Class
Las soluciones tradicionales de seguridad de red o bien 

presentan limitaciones tecnológicas, o bien son 

demasiado caras o difíciles de implementar y usar. La 

serie SonicWALL® E-Class representa una nueva genera-

ción de soluciones completas de seguridad de red, 

acceso remoto seguro, seguridad de correo electrónico, 

así como de gestión y políticas. Caracterizadas por su 

elegante sencillez, las soluciones E-Class están diseñadas 

para garantizar la seguridad de las redes de clase 

empresarial, reduciendo al mismo tiempo los costes y la 

complejidad y ofreciendo un valor añadido sin igual. 

Con la cartera de productos E-Class, SonicWALL ofrece 

una plataforma de seguridad especialmente diseñada 

para satisfacer las necesidades particulares de las 

organizaciones pequeñas y medianas, reforzando así su 

compromiso de proporcionar soluciones premium con 

un precio total de propiedad reducido. 

La serie SonicWALL E-Class está compuesta por:

■ SonicWALL E-Class Network Security    

  Appliance (NSA)

■ SonicWALL Aventail E-Class Secure Remote 

  Access (SRA)

■ SonicWALL E-Class Email Security

■ SonicWALL Global Management System (GMS)

Protección de red SonicWALL 



Protección 
Reto  Solución SonicWALL E-Class 

■ Los ataques mixtos en tiempo real y económica- ■ E-Class NSA combina protección unifi cada  

 mente motivados que afectan a todo el fl ujo de  de amenazas con inspección profunda de 

 datos y aprovechan las nuevas vulnerabilidades.   paquetes en tiempo real. 

■ Potenciales agujeros de seguridad en los  ■ E-Class SRA interroga los dispositivos termi-

 dispositivos  terminales remotos y móviles  nales remotos y móviles para reforzar el cumpli- 

 no gestionados.  miento de los requisitos de seguridad antes de

   autorizar el acceso a los recursos corporativos.  

■ Amenazas del correo electrónico entrante y   ■ E-Class Email Security protege contra spam,

 saliente así como riesgos de responsabilidad legal.   virus, ataques phishing y contenido no

   autorizado.

                                                                                      Control
Reto                   Solución SonicWALL E-Class

■ E-Class NSA utiliza procesadores multinúcleo  

 para proporcionar el máximo nivel de rendimiento  

 e incluye funciones de control del ancho de banda  

 que aumentan la efi cacia y la facilidad de uso de las  

 aplicaciones. Además, E-Class NSA ofrece antivirus  

 en pasarela, anti-spyware y prevención de intrusio- 

 nes a velocidad gigabit.

■ E-Class NSA Content Filtering Service previene el uso  
 inapropiado de Internet.

■ E-Class Email Security evita la fi ltración de infor- 

 mación confi dencial a través del correo electrónico.

■ E-Class SRA utiliza funciones de control granular  

 de políticas para los principales dispositivos y plata- 

 formas. 

■ E-Class Email Security ofrece amplias funciones  

 granulares para los usuarios fi nales al tiempo que  

 permite al departamento de TI mantener el control  

 total sobre el correo electrónico.

Introducción
La evolución de las soluciones de seguridad de red para empresas grandes

Los avances en las tecnologías móviles y de comunicación en tiempo real han creado nuevas posibilidades de 

acceso a los recursos críticos de las redes empresariales. Al mismo tiempo, el progreso hace que la protección 

de estos datos críticos sea una tarea cada vez más compleja. Puesto que los usuarios entran y salen del 

perímetro con sus portátiles, teléfonos inteligentes y demás dispositivos móviles, las redes están expuestas a 

ataques tanto internos como externos. Por ello, la tradicional LAN "interna" se está quedando obsoleta. Los 

autores de ataques maliciosos económicamente motivados han desarrollado amenazas ultrasofi sticadas que 

aprovechan las nuevas vulnerabilidades, aumentando la exposición de las empresas a riesgos como la pérdida 

de datos, pérdidas fi nancieras, reducción del ancho de banda o disminución de la productividad. Los 

tradicionales productos puntuales descentralizados acarrean costes ocultos, originados por el control limitado 

de las políticas, la complejidad de la integración, el escaneo inefectivo del tráfi co, la gran cantidad de falsos 

positivos y la reducción del rendimiento. El problema de estos productos universales de capacidad limitada es 

que intentan consolidar el perímetro de unas redes dinámicas y en constante crecimiento, en lugar de reforzar 

la seguridad en el centro de datos de las aplicaciones y en los enlaces que los usuarios utilizan para acceder a 

los recursos.

La alternativa E-Class: protección, control y gestión
Los departamentos de TI se enfrentan a un nuevo reto: crear una red distribuida que pueda protegerse, 

controlarse y gestionarse de forma sencilla y asequible. Con SonicWALL E-Class, las empresas invierten en 

una solución sencilla pero al mismo tiempo completa, que permite proteger, controlar y gestionar las 

redes de clase empresarial. Al ofrecer una protección ejemplar con bajo coste administrativo, la serie E-Class 

permite incrementar el rendimiento de la inversión.

■ La mayor parte del ancho de banda lo utiliza  

 un número reducido de usuarios.

■ El uso inapropiado de Internet reduce la  

 productividad y abre las puertas a las amenazas.

■ La fi ltración de datos y las consecuencias fi nan- 
 cieras y de responsabilidad legal que ello conlleva.

■ Acceso colaborativo y móvil de un número cada 

 vez mayor de usuarios desde un número cada vez  

 mayor de dispositivos y ubicaciones.

■ Necesidad de soporte para distintas formas de

 comunicación basada en el correo electrónico  

 (según usuarios y departamentos).  

 

Gestión
Reto  Solución SonicWALL E-Class 

■ Las empresas dependen cada vez más de la infor- ■ E-Class GMS permite implementar, confi gurar 

 mática y del acceso en tiempo real a la información.   y gestionar miles de dispositivos SonicWALL

   de seguridad de red.

■ Las redes están cada vez más distribuidas geográfi ca-  ■ La herramienta de informes proporciona análisis 

 mente y se basan en un número cada vez mayor   en tiempo real y de tendencias para la dirección

 de plataformas tecnológicas.  de la empresa y para satisfacer las necesidades

   de cumplimiento de normas.

■ Cumplir y demostrar el cumplimiento de las normas  ■ Gracias a los informes de cumplimiento de nor-

 vigentes.  mas, los administradores pueden generar y 

   visualizar informes que se ciñen a los requisitos de  

   cumplimiento. 

■ Recursos de TI saturados que podrían dedicarse  ■ Con SonicWALL E-Class, los administradores no 

 a otras tareas más urgentes.  solo disfrutan de una gestión sencilla y centralizada,  

     sino que también cuentan con el servicio de soporte  

   24x7 de clase empresarial de SonicWALL. Los téc- 

   nicos de soporte tienen acceso a la red colaborativa

   GRID de SonicWALL (Global Response Intelligence  

   Defense) que recopila constantemente datos de  

   seguridad para todas las plataformas de productos.
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Seguridad de red de clase empresarial: E-Class Network Security Appliance
Con la serie E-Class Network Security Appliance (NSA), SonicWALL 

ofrece la primera solución multinúcleo de gestión unifi cada de 

amenazas con inspección profunda de paquetes de clase empresarial 

que no repercute en el rendimiento de la red. Los dispositivos 

E-Class NSA E7500, E6500 y E5500 están diseñados para ser los 

dispositivos multifuncionales de protección contra amenazas de 

mayor escalabilidad, rendimiento y fi abilidad de su categoría. Estos dispositivos protegen las redes 

corporativas contra una amplia variedad de ataques a una velocidad sin precedentes. Además de ofrecer 

antivirus en pasarela, anti-spyware y prevención de intrusiones, las soluciones E-Class NSA incluyen una 

gran diversidad de opciones avanzadas de red y de confi guración que se integran a la perfección en 

entornos de red de alto rendimiento. El conjunto de prestaciones NSA Application Firewall permite 

controlar e inspeccionar con gran precisión tanto el tráfi co de la red como las aplicaciones. 

Acceso remoto seguro de clase empresarial: SonicWALL Aventail E-Class SRA
Las soluciones SonicWALL Aventail E-Class SSL VPN ofrecen al 

personal móvil la posibilidad de acceder a las aplicaciones y 

recursos críticos desde cualquier lugar con el máximo nivel de 

seguridad granular. Los dispositivos E-Class SRA EX7000, 

EX6000 y EX-750 están concebidos para detectar la identidad e 

integridad de los dispositivos terminales, proteger los recursos 

empresariales mediante políticas granulares y conectar a los usuarios autorizados a las aplicaciones críticas 

de forma sencilla desde los principales dispositivos y plataformas. Fácil de usar y controlar, E-Class SRA 

combina funciones de acceso remoto, extranets, movilidad, tecnología inalámbrica, recuperación de 

desastres, control de políticas y NAC (control del acceso a la red) en una única solución de clase empresa-

rial.

Protección de clase empresarial de las comunicaciones: E-Class Email Security
SonicWALL E-Class Email Security ofrece una protección altamente 

escalable y efi caz frente al correo electrónico entrante y saliente, al 

tiempo que reduce la carga administrativa. Disponible como 

solución basada en software o dispositivo, E-Class Email Security, 

impulsa la productividad al bloquear spam, virus, y ataques 

phishing y apoya las iniciativas de cumplimiento de normas y 

gobierno corporativo al detectar y evitar posibles fi ltraciones por 

correo electrónico. Asimismo, gracias a su probada arquitectura de modo distribuido, E-Class Email Security 

se adapta a cualquier confi guración de red, ya sea centralizada o altamente distribuida. Los dispositivos 

SonicWALL E-Class Email Security están disponibles en dos modelos, el ES6000 y el modelo de alta 

disponibilidad ES8300.

Gestión y políticas de clase empresarial: E-Class GMS
SonicWALL E-Class Global Management System (GMS) ofrece potentes funciones de supervisión e informes en 

tiempo real basadas en políticas. Su elevado nivel de fl exibilidad permite implementar, confi gurar y gestionar 

miles de dispositivos SonicWALL de seguridad de red desde una ubicación central. E-Class GMS simplifi ca la 

gestión de las redes empresariales distribuidas con sucursales y emplazamientos remotos, evitando al mismo 

tiempo los costes, la complejidad y los riesgos que implican los paquetes de software compuestos por 

soluciones dispares. Además, E-Class GMS reduce las necesidades de personal, acelera la implementación y 

disminuye los costes de gestión de los servicios de seguridad.

Informes y confi guración de políticas 

con SonicWALL E-Class GMS

“La nueva cartera de productos E-Class es fruto del continuo esfuerzo de SonicWALL por 

ofrecer los dispositivos de seguridad de red de velocidad ultrarrápida más fáciles de 

gestionar del mercado. Aprovechando su capacidad de innovación y su experiencia en el 

sector de las pymes, SonicWALL proporciona a las empresas de gran tamaño una solución 

exclusiva, hecha a medida de las redes grandes y distribuidas.”

Tom McDougall, Presidente y CEO de High Point Networks



SonicWALL Network Security Solutions

Soluciones de clase empresarial: la serie E-Class
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Seguridad de red
■  Enfoque multicapa, con funciones integradas de antivirus en 

pasarela, anti-spyware y prevención de intrusiones.  
■  Inspección profunda de paquetes (DPI) sin reensamblado. 
■  Comprobación de todos los archivos descargados, enviados por 

correo electrónico y comprimidos, utilizando una extensa base 
de datos que se actualiza continuamente. Todos los archivos se 
escanean en tiempo real. 

■  Rendimiento de clase empresarial sin comprometer la velocidad 
de la red.

■  Plataforma de seguridad y conectividad altamente redundante 
diseñada para ofrecer protección de red interna y externa de 
alta velocidad, implementaciones VPN (red privada virtual) y 
fl exibilidad de despliegue. 

■  La arquitectura multinúcleo de rendimiento en paralelo ofrece 
protección ultrarrápida contra amenazas y escalabilidad fl exible.

■  La solución funciona como un switch y controlador inalámbrico 
seguro que detecta y confi gura los SonicWALL SonicPoints™ 
(puntos de acceso inalámbrico) de forma automática para garan-
tizar el acceso remoto seguro en entornos de red distribuidos.

■  El Servicio de fi ltrado de contenido (CFS) proporciona a las orga-
nizaciones un mayor nivel de control para bloquear el contenido 
Web inapropiado, ilegal y peligroso mediante una arquitectura 
dinámica de clasifi cación y caché. 

■  Con el fi n de garantizar el máximo nivel de protección, CFS 
se confi gura y controla desde el dispositivo E-Class NSA, 
permitiendo prescindir de los costosos servidores de fi ltrado 
especializados.

■  CFS ayuda a restringir el acceso de los empleados u otros 
usuarios a la Web para evitar que la utilicen con fi nes privados 
o para compartir archivos. De este modo, no solo se previenen 
posibles pérdidas de productividad, sino que también se limitan 
los picos en el consumo del ancho de banda y se reduce el riesgo 
de contraer virus.

■  Alta disponibilidad gracias a las prestaciones de redundancia 
(p.ej. reconexión activa/pasiva, dos fuentes de alimentación y 
dos ventiladores de cambio en caliente). 

Acceso remoto seguro
■  Potentes funciones de interrogación EPC para entornos de terminales Windows, Windows Mobile, 

Macintosh y Linux. 
■  EPC identifi ca el punto terminal y confi rma los criterios de las políticas (como actualizaciones de 

antivirus o marcas de agua basadas en certifi cados) durante el inicio de sesión y a intervalos defi nidos 
por el administrador para garantizar la integridad continuada del punto terminal. 

■  Las soluciones SonicWALL Aventail E-Class SRA soportan la autenticación Vasco, RSA, Active Directory, 
LDAP, RADIUS y ACE, así como la generación de contraseñas de un solo uso (OTP) para una autentica-
ción de doble factor.

■  Instalación rápida e implementación basada en Web de puntos de acceso remoto seguro para 
sucursales, PCs domésticos, quioscos, PDAs, teléfonos inteligentes y dispositivos no gestionados en 
redes por cable e inalámbricas.

■  Soporte para hasta 2.000 usuarios simultáneos y clústeres de alta disponibilidad (HA) con equilibrio de 
carga externo o integrado.

■  Las soluciones SonicWALL Aventail E-Class SRA son más fáciles de implementar y gestionar, ya que 
cuentan con un asistente de instalación más intuitivo, objetos de políticas simplifi cados y un sistema 
de supervisión de la actividad optimizado.

■  Connect Mobile™ permite acceder a una gran variedad de aplicaciones cliente/servidor y basadas en 
Web desde dispositivos basados en Windows Mobile.

■  Las funciones de control del acceso y EPC comprueban que el usuario y el dispositivo estén completa-
mente autorizados antes de permitir el acceso.

■  El departamento de TI puede elevar el nivel de seguridad mediante la autenticación móvil de doble 
factor o utilizar certifi cados para clientes como marcas de agua para los dispositivos con el fi n de 
revocar el acceso en caso de pérdida o robo del dispositivo.

■  Esta solución proporciona los controles granulares de políticas necesarios para cumplir regulaciones 
importantes como Sarbanes-Oxley, HIPAA, Basel 2, etc, al tiempo que garantiza acceso remoto seguro 
desde dispositivos gestionados y no gestionados, incluso en el caso de que la actividad comercial se 
vea interrumpida. 

■  Las prestaciones mejoradas de monitorización permiten optimizar la supervisión tanto actual como 
histórica de la actividad de los usuarios y la resolución de problemas. Los administradores pueden 
visualizar o fi ltrar la actividad fácilmente según el usuario, la hora, la tasa de transferencia de datos, el 
territorio, la comunidad, la zona, los agentes o la dirección IP.

■  Mejora la productividad, ya que ofrece acceso sencillo a más aplicaciones y desde más entornos que 
cualquier otra solución de acceso remoto seguro.

■  Las organizaciones pueden aumentar la productividad de sus usuarios móviles utilizando una solución 
universal de control de acceso remoto en lugar de una solución aislada para acceder al correo electró-
nico desde dispositivos móviles.

■  Gracias a su amplio soporte de plataformas diferentes, la funcionalidad de Connect Tunnel EPC y 
Advanced EPC se ve ampliada a Windows, Macintosh y Linux.

■  Solución de recuperación de desastres de clase empresarial inteligente y fi able para el caso de que se 
produzca una catástrofe, como un huracán, o algún evento menor, como un corte del suministro eléctrico.

■  Los empleados pueden acceder a los recursos desde dispositivos gestionados por el departamento de 
TI a través de Connect Tunnel, o desde dispositivos no gestionados a través del portal WorkPlace. 

■  Se puede implementar en múltiples ubicaciones geográfi cas gracias a la replicación de políticas.
■  Spike License Pack permite ampliar temporalmente la capacidad de SonicWALL Aventail E-Class SSL 

VPN en el caso de que se produzca una interrupción importante de la actividad comercial.
■  Proporciona protección completa contra interrupciones del negocio en combinación con una solución 

SonicWALL de backup y recuperación.

Seguridad de correo electrónico
■  Protege a las organizaciones contra virus, spam, ataques phishing, 

DHA y DoS basados en el correo electrónico.
■  Gracias a la red GRID, que supervisa en tiempo real las amenazas 

en todo el mundo, la protección siempre está actualizada, lo cual 
garantiza el máximo nivel de protección posible.

■  SonicWALL GRID Anti-Virus™ se sirve de la tecnología antivirus y 
anti-spyware de SonicWALL para ofrecer protección antivirus y 
anti-spyware básicas.

■  Al confi gurarse en modo distribuido, SonicWALL Email Security es 
capaz de gestionar hasta 100 millones de correos al día, adaptándose 
así a las necesidades de  cualquier organización.

■  SonicWALL Email Security utiliza un “centro de control” para gestionar 
múltiples sistemas de forma centralizada. Este método proporciona 
una escalabilidad ilimitada, al tiempo que reduce a un mínimo la carga 
administrativa adicional por cada sistema que se añade.

■  Las confi guraciones multisistema pueden basarse en software, en 
dispositivo o en una combinación de software y dispositivos.

■  Soporta múltiples servidores LDAP y un número ilimitado de dominios, 
permitiendo un refuerzo fl exible de las políticas según usuario, grupo, 
dominio, servidor LDAP o todos los usuarios del sistema.

■  Seguridad de correo electrónico también para los mensajes de trabajo 
recibidos y enviados mediante teléfonos inteligentes o PDAs.

■  Permite a las organizaciones crear y reforzar determinadas políticas 
para garantizar el máximo nivel de cumplimiento de normas.

■  E-Class Email Security previene de forma activa la violación de normas 
de cumplimiento, la fi ltración de información - ya sea confi dencial, 
privada o sensible - y refuerza todas las políticas de uso del correo 
electrónico.

■  Aumenta la productividad gracias a un inmejorable control de los 
usuarios fi nales, p.ej. mediante la integración de un botón de correo 
no deseado (Junk) para Outlook®, que permite a los usuarios tener 
un mayor control de su bandeja de entrada, lo que reduce tanto la 
frustración como el número de llamadas a la asistencia técnica.

■  Simplifi ca la implementación y la gestión.
■  Recepción e implementación automática de actualizaciones cada 5 minu-

tos para cubrir los brotes de amenazas más recientes en todo momento.
■  Permite programar informes de gestión y enviarlos por correo electr.

■  SonicWALL Email Security puede formar parte de las políticas de 
almacenamiento y retención de correos de una organización. Email 
Security está disponible como solución basada en software (ideal para 
sistemas SAN) o como solución basada en dispositivo (con 2-5 veces 
más memoria que los dispositivos de la competencia).

Políticas y gestión 
■  Proporciona las herramientas necesarias para gestionar las 

políticas y los servicios de seguridad en entornos de provee-
dores o redes empresariales de gran tamaño. 

■  Una solución fl exible, potente e intuitiva para gestionar miles 
de dispositivos
SonicWALL y políticas de seguridad de forma rápida y 
centralizada.

■  SonicWALL ViewPoint® permite crear informes que pueden 
personalizarse para cumplir las regulaciones tanto internas 
como externas, como p.ej. PCI, SOX, HIPAA o GLBA.

■  SonicWALL ViewPoint® permite crear informes que pueden 
personalizarse para cumplir las regulaciones tanto internas 
como externas, como p.ej. PCI, SOX, HIPPA o GLBA.

■  SonicWALL GMS optimiza la gestión e implementación de las 
políticas de seguridad, minimizando los costes de administra-
ción y reduciendo el coste total de propiedad.
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Posibles implementaciones

Empleado de 
viaje de 
negocios

Empleado 
desde un 
teléfono 

inteligente

Conectividad 
remota segura 

con Clean VPN™ 
y SSL VPN

NSA 3500

NSA 4500

TZ 200

Oficinas remotas

Partners de negocio

Teletrabajadores

Conectividad remota

Protección 
y prevención 

UTM de 
alta velocidad

Servicios por cable e inalámbricos, 
filtrado de contenido 

y control de las aplicaciones

Protección para 
clientes y servidores 

y refuerzo del 
control del acceso 

a la red

Tráfico protegido
Libre de spam
Libre de virus

VPN segura

Refuerzo de clientes 

de seguridad

Redes 
corporativas

Servicios inalámbricos 
para usuarios invitados

E-Class NSA 
UTM activa/activa

E-Class SRA

E-Class
Email

Security

Servidores de 
correo electrónico

SonicPoint-N
Dual-Band

SSL VPN Enlace de 
datos HA

Interfaz HA dedicadoIPSec VPN

Las soluciones SonicWALL E-Class ofrecen una plataforma escalable de alta velocidad para los requerimientos de los más 

exigentes sistemas corporativos, como p.ej., pasarelas de red centrales. La solución E-Class E-mail Security  está disponible 

en dispositivo o como software y puede instalarse en un equipo individual o en múltiples equipos (modo distribuido), ges-

tionados de forma centralizada a través de un centro de control. Los llamados dispositivos de análisis remotos, conectados 

en el perímetro, proporcionan una escalabilidad fl exible para un volumen de correos elevado o para entornos distribuidos 

de correo electrónico. Gracias a la innovadora tecnología Clean VPN™ de SonicWALL, la serie E-Class incluye funciones VPN 

y de seguridad de red que proporcionan seguridad de red de alto rendimiento en tiempo real y control granular del acceso 

remoto para puntos terminales y aplicaciones. Además, SonicWALL Aventail Smart Tunneling™ proporciona un control 

granular bidireccional del acceso para aplicaciones "back-connect", como VoIP y asistencia técnica remota. Gracias al Sistema 

de gestión global E-Class GMS, los administradores pueden confi gurar y gestionar sus soluciones de acceso remoto seguro y 

de seguridad de red desde una única interfaz de gestión. 

En los entornos de campus, SonicWALL E-Class proporciona a los administradores el control total sobre las políticas a nivel 

de zona y sobre el acceso a los recursos para usuarios por cable e inalámbricos. Además, las soluciones de acceso remoto 

seguro permiten conectar con total seguridad portátiles, PDAs, teléfonos inteligentes y otros dispositivos gestionados o no 

gestionados en entornos de red de campus tanto por cable como inalámbricos.
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La tecnología E-Class SRA ofrece acceso transparente a los recursos de la red desde cualquier equipo o entorno de red. 

Proporciona a los empleados, partners, proveedores y clientes autorizados acceso extranet a los recursos críticos. Las presta-

ciones VPN IPSec integradas en la solución de seguridad de red constituyen una alternativa segura a la conectividad entre 

emplazamientos para sucursales o ubicaciones remotas. Con Connect Tunnel Service Edition, E-Class SRA ofrece conectivi-

dad segura entre aplicaciones, como p.ej. para la carga periódica y programada de datos entre las sucursales y las ofi cinas 

centrales.

Las soluciones E-Class de seguridad de red pueden implementarse en modo puente de capa 2. Este modo propor-

ciona un sistema de detección y prevención de intrusiones inline así como un nivel adicional de seguridad para 

segmentos de red o unidades de negocio, al tiempo que reduce la complejidad de la seguridad multicapa.
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